Missbruk av e-legitimation
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Kort om mig och e-leg @)

Samset (Skatteverket) runt ar 2000 — f6rsorjning av e-legitimation — bygger pa bankernas legitimering
* Vigledningar om e-legitimationer och krav vid anvindning

E-delegationen, darefter eSam

2014, Finansiell id-teknik AB (bankerna) byter teknisk 16sning

* Vigledningar av eSam 2017 och 2018 efter onskemal fran E-leg nimnden




Kort om eSam @)

* Frivilligt samverkansprogram mellan 28 myndigheter och SKR
* TFinansieras med medlemsavgifter

* ¢Sam bildades 2015 efter E-delegationen

* Samverkan kring digitala 16sningar

* Arbetar for medlemmarnas digitala transformation och effektivisering.



eSam — ett medlemsdrivet program
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Vart arbetssatt — expert- och sakomraden

©®

Identifierar behov,
analyserar och utreder
fraigor som behover
l0sas.

Tar fram
stallningstaganden,
vagledningar och
rekommendationer for
att driva pa
utvecklingen.



E-legitimationen

Har forbattrat och forenklat livet f6r manga, sarskilt mobilt bankID

* Legitimera sig och skriva under 1 myndigheternas e-tjanster for att

Se sina egna uppgifter — som manga ganger ar sekretesskyddade mot andra
Lamna deklarationer, ansokningar eller andra dokument

Internethandla

Betala rakningar

Swisha

Etc.

Men, e-legitimationen kan missbrukas, sarskilt mobilt bankID



Mobilt bankID

Inloggning via dator

Skriv ditt personnummer!

/

Ange din kod!

...och telefon

slutfor pa telefonen

Du loggar nu in hos....




Missbruk av urkund @)

12§ Den som sanningslost aberopar pass, betyg, identitetshandling

eller annan sidan for enskild person utstalld urkund sdsom gallande

for s eller annan person ClGHIimAGH U SAdAR AHRURCIOR AR
BSSBRURAS B AIEHRAREH I ms, om Atgirden innebir fara

bevishanseende, for missbruk av urkund till boter eller fangelse 1

hogst sex manader.

Ar brottet grovt, doms till fingelse i hogst tva 4r




En metod

Pensionsmiklare riktar in sig pa en enskild person for att byta fonder

1.

2.

Pensionsmaklaren har personnumret

Skriver in personnumret 1 Pensionsmyndighetens e-tjanst, avvaktar

Ringer den enskilde (eller sa pagir redan ett samtal)

Erbjuder radgivning

Uppmanar den enskilda att ga in 1 e-tjansten for att se uppgifter om sig sjalv

Den enskilde ar redan da inne 1 en pagiaende legitimering for tilltrade dar maklaren star forst 1 kon
Uppmanas skriva sin kod — ett tidsfonster pa tva minuter

Slapper in maklaren som byter fonder eller kopierar



En annan metod @

En telekomforetag behover identifiera sina kunder med anledning av GDPR — via en underleverantor
Underleverantoren skriver angivet personnummer i Skatteverkets e-tjanst

Kontaktar den enskilde kunden och ber denna legitimera sig 1 Skatteverkets e-tjanst

Skatteverket gor en legitimeringskontroll och slapper in underleverantéren — identifieringen sikrad
Allt som den enskilde kan komma at hos Skatteverket ligger 6ppet for underleverantoren

Skatteverket far betala for ID-kontrollen




En tredje metod

En fondsparare erbjuds en tjanst av ett foretag om etisk analys av fonder
Spararen laddar ner fOretagets app och gar in 1 tjansten

Spararen anger personnummer och kod 1 tjansten

En robot slipps in 1 Min Pension med spararens uppgifter och “dammsuger” dennes alla uppgifter

De himtade uppgifterna sparas 1 foretagets databas



Till vem far en myndigheten/foretaget limnaut @)
uppgifter?

Myndigheten fir ofta bara lamna ut till den enskilde sjalv
Kontrollerar detta med en e-tjanst och en legitimeringskontroll
Slipper in foretaget/maklaren i stillet f6r den enskilde

* Sekretessbrott av myndigheten?

*  Missbruk av urkund av den enskilde?

* Dataintring av miklaren/f6retaget

* Den som olovligen bereder sig tillgang till en uppgift som dr avsedd for automatisk behandling




www.e-legitimation.se (Digg) @

Det blir allt vanligare att personer och foretag vill hjalpa dig att samla information
om dig pa ett stille”. Till exempel kan det pa deras webbplats sta ”Legitimera dig sa

att vi kan hamta din information”. Gor inte det!

Det kan vara olagligt

Bade du och de personer eller fo6retag som du slipper in kan gora sig skyldiga till ett brott som kallas missbruk
av urkund. Din e-legitimation ar en personlig identitetshandling och du far inte anvinda den till att slippa in

nagon annan, aven om du samtycker till det som de vill anvanda din e-legitimation till.

Det kan jamforas med om nagon som ar under 20 ar ber att fa lana din legitimation for att latsas vara du och

kopa alkohol. Om du ldnar ut legitimationen begar bade du och den som lanar legitimationen ett brott.



Minpension.se @)

Informationen ar enbart avsedd for dig

Informationen som Anslutna Pensionsaktorer limnar till Min Pension om din intjdnade/insparade pension och
din samlade pensionsbehillning ar endast avsedda for dig personligen. Informationen far inte goras tillganglig
for (utover vad som anges 1 dessa Anvandarvillkor) eller lamnas vidare till annan (person eller foretag) for att

anvandas 1 deras verksamheter oberoende av om det sker 1 allmint eller kommersiellt syfte.
Du far inte missbruka din e-legitimation

Det ar enligt lag forbjudet att sanningslost aberopa nagon annans identitetshandling sdsom gallande for sig eller

att lamna ut sin e-legitimation for att missbrukas pa det sattet (se 15 kap. 12 § brottsbalken).

Dartor far du inte anvanda din e-legitimation sa att nagon annan an du (en manniska eller robot) slapps in 1 eller

annars far atkomst till uppgifter 1 Tjansterna.




Pensionsmyndighetens foreskrifter @

Du far inte missbruka din e-legitimation

Det ar enligt lag forbjudet att sanningslost aberopa nagon annans identitetshandling sisom gillande for sig eller

att lamna ut sin e-legitimation for att missbrukas pa det sattet (se 15 kap. 12 § brottsbalken).

Dartor far du inte anvinda din e-legitimation sa att ndgon annan an du (en manniska eller robot) slapps in 1 eller

annars far atkomst till uppgifter 1 Tjansterna.




Jfr eSams rattsliga uttalande 2017-04-24 @)

Missbruk av e-legitimation

Enligt 15 kap. 12 § forsta stycket BrB doms ’den som sanningslost aberopar pass, betyg, identitetshandling eller
annan sadan for enskild person utstilld urkund sdsom gallande for sig eller annan person eller lamnar ut sidan
urkund for att missbrukas pa det sittet”, om atgarden innebar fara 1 bevishanseende, f6r missbruk av urkund.
Pafoljden ar boter eller fangelse 1 hogst sex manader, eller om brottet ar grovt, fangelse 1 hogst tva dr. Efter en

andring i brottsbalken 4r 2013 skyddas aven e-legitimationer.

Det ar darfor inte tillatet att aberopa nagon annans E-legitimation for att bli inslappt 1 en e-tjanst under sken av

att vara den som anges 1 e-legitimationen.




Vilka brott kan komma i fraga? @

A. Dataintrang Olovligen berett sig tillgang till uppgitter)

B. Bedriageri det ar den som uppgifterna hamtas frin som far betala for

inloggningen
C. Missbruk av urkund

D. Brott mot tystnadsplikten?




Varfér ar det har en fraga for eSam? @

E-legitimation.se = Digg — de har myndighetsuppgiften
Uppgiftskallan (ofta myndighet) blir utsatt for dataintrang = myndigheten och polis
Myndighet varifran uppgifterna haimtas — sekretessbrott m.m. = Myndigheten och polis

Men varfor eSam?




2017-05-22

Digitaliseringens
guldagg

* E-legitimering och e-underskrifter
ar centrala funktioner f6r forvaltningens
digitaliseringen.

Tilltron far inte riskeras

20



Tack

Johan Balman
eSam
www.esamverka.se



