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Vad ar Freja elD?
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¥ e-[egitimation



Freja elD for medborgare

¢ D FREJA eD*

Legitimera dig

Y Tre tillitsniver ‘ k»! i1
—®

Y Mobil identifiering & signering

Anna Eriksson

Identitet veri ifierad med PASS

Y ID-kapningsskydd 721232-4650
Y statligt godkind pa LOA3

) Finns i Sverige, Norge, Finland,
Danmark och Storbritannien

Y Fysisk identifiering med en mobilapp




Organisations elD

) Separerar privat fran rollbaserat ID
Y Méter krav kring GDPR & sekretess

) Arbetsgivare ansvarar for tjansteattribut och lifecycle av
OrglD

) En individ kan ha fler OrgID

) Fungerar for interna system saval som externa
molntjanster

) Enda LOA3-godkdanda mobila e-tjanstelegitmationen i
Sverige

) Fungerar med delade enheter/pooltelefoner

Frejvik kommun ID
Frejvik kommun

¢

FREJVIK

Anna Andersson
Anstallningsnummer
378 5873




Generell process

Y Forbereda

Y Signera

Y Bevara

Y Granska

) Implicit: Forstaelse

> Implicit: Det skall kosta mer an det ar vard att forfalska



Fysiska signaturer

) Papper, penna, bestandig black
Y Vanlig signatur

) Vidimerad signatur

Y Med stémpel

) Bevittnad av notarius publicus

) Lagring?




e-signhaturer

Y Forbereda och bestimma vilka skall signera
> WYSIWYS
Y Uppticka dndringar efter signering
Y Lita pa att undertecknaren &r korrekt individ
) Kunna styrka giltighet i framtiden
) Viktigt att tanka pa:

Vardet av det som signeras?

Hur lange skall det skyddas?
Mot vem skall det skyddas ifran?

Digital
signature




”Enkelhet” VS Tillforlitlighe

) Forsoker aterspegla fysiska varlden ) Dosor
elektroniskt
) Assymetriska losningar

) Signatur pa skdrmen
 CMS (PKCS#7), XMLDsig, PDF

) Skriva namn i ett falt
> CAdES, XAdES, PAdES

) Inte enkelt att verifiera digitalt
) Kraver PKI -> e-Legitimationer

) Inte enkelt att bevisa
Tillitsnivaer: DIGG LoA 1-4, elDAS Low-

Substantial-High



Lokalsignering

Y Signera dokument med faktiska e-
legitimationen

Y Begrinsad formatflexibilitet
Y Speciella mjukvaror ofta krévs pa klienten

Y Vid anvindning av smartakort krévs ocks3
drivrutiner och "middleware"

Y Freja elD och BankiD har fasta format
(JWS och XMLDsig, respektive) och inget
krav pa klientmjukvara*

) Begransning: Signering av enklare text

* Med undantag for BankID pa kort

\TA

Fjsrrsignering

» Anvénding av nyckel i centrézlifj‘éi'h’st‘v |
godkdnns med e-legitimationen

) Formatflexibilitet

elDAS stodjer bade Avancerade och
Kvalificerade fjarrsignaturer

) Frikoppling mellan dokumenthantering,
signering och e-legitimation har lett till
nya standarder

) Tva exempel:
- Oasis DSS med tillagg av Sweden
Connect tekniska ramverk (SAML)
- Adobe Cloud Signature Consortion
(OAuth 2.0)



Privat VS | tjansten

) Man signerar som privatperson - ) Att anvanda privat e-Iegitiméﬁbh;»k'oppk’latk ‘
deklarerar, sdker jobb, anséker om lan till personnummer &r inte optimalt
) Personnummer - pa gott och ont ) Framforallt olampligt inom offentlig
sektor

) Exempel: dldersverifiering
Y Distinkt e-legitimation i tjdnsten &r att

) Signaturer med fullmakt foredra, aven om utfardandet bygger pa
- Bolagsverket har férteckning dver en privat
firmatecknare
- Daremot saknas centralsystem med ) Signaturer kan innehalla annan
fullmakter (men ar pa vag) information om undertecknaren an

personnummer (t ex
anstallningsnummer)



Fragor?
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