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Inledning

Den moderna e-forvaltningen inom offentlig sektor kinnetecknas av ett stort
antal kommunikationskanaler och ett effektivt nyttjande av teknik.

En forutsittning for att fa full effekt av IT-baserad kommunikation &r att alla
som berérs kinner ett stort fortroende for de nya kanalerna. E-post ir en eta-
blerad och fér de flesta vilkind teknik som ingér naturligt i e-férvaltnings-
arbetet. E-posten ir dessvirre ocksd drabbad av en hel del problem — skrippost
(spam), skadlig kod (virus, trojaner, maskar, root-kit etc.) och bedrigerier (t.ex.
phising). Att bekdmpa skrippost och annan skadlig kod ar didrfér ett nédvindigt
men trist inslag i arbetet med att modernisera den offentliga férvaltningen.

Insatser behéver sittas in pé flera olika omrdden. Utbildning av personal ir
viktig bdde fér att minska risken att utsittas fér skrippost men ocksa for att
forbittra hanteringen av skrippost i syfte att minimera problemen med att
skadlig kod kommer in i IT-systemen samt att 6ka rittsdkerheten. Andra 16s-
ningar ir en sikrare exponering av e-postadresser, nya och mer effektiva kom-
munikationskanaler som till stor del kan ersitta e-post samt naturligtvis tek-
niska 16sningar for att filtrera och hantera den skrippost som strommar in. En
effektiv bekdmpning av skrippost bygger pé en kombination av tekniska me-
toder, policydokument, regelverk och personalens kunskap och medvetenhet.

Skripposten fyller vira bredband och e-postsystem. Kostnaderna fér att han-
tera skrippost dr betydande. Trots f6rs6k med hérdare lagstiftning visar ming-
den skrippost inga tendenser att avta. Risken att bli talad f6r brottslighet som
kan vara kopplad till skrippost dr forsvinnande liten och vinsterna betydande.
I Sverige och inom EU #r det inte tilldtet att skicka obestilld e-post till privat-
personer och i USA finns det strikta regler fé6r massbrev (13b § Marknads-
foringslagen CAN-SPAM Act). Andelen skrippost i virlden har i snitt legat
kring 2/3 av det totala e-postflédet det senaste aret och huvuddelen, upp till
80 procent, genereras av en liten grupp professionella skrippostavsindare.



Statskontoret (numera Verva) gav i mars 2005 ut vigledningen "Myndigheter-
nas spamhantering 2005:5”. Vigledningen ger en bra 6versikt dver omradet och
en slutsats av rapporten ir att varje myndighet maste géra sina egna be-
démningar av vilka atgirder och beslut som ir nédviandiga mot bakgrund av
myndigheternas egna forhéllanden.

Varje enskild kommun och varje landsting maéste déarfor sjilv ta beslut kring
policy, organisation, metoder, verktyg och ansvarsfordelning,

Skrippost maste bekdmpas med alla tinkbara medel utan att medborgarens
mojlighet och rittighet att kommunicera via e-post med myndigheten &sido-
sitts. Med ett strukturerat och uthélligt arbete och ett 6kat samarbete mellan
olika organisationer gar det att uppna goda resultat.

I de fall ddr myndigheten ar minst 99,99 procent siker (1 fel pa 10 000) kan det
vara rimligt att automatiskt avvisa skrippost forutsatt att det sker innan e-
posten har inkommit och att avsindaren informeras om att e-posten avvisats
och rekommenderas en alternativ kontaktvig,

Granskningen av den mottagna e-posten bor ske pé samma sitt som 6vriga in-
komna handlingar och kanske ocksd av samma funktion inom myndigheten.
Detta arbete méste underlittas med tekniska filter och automatisk sortering
da en helt manuell granskning av stora méngder e-post dels blir ohanterlig dels
har en betydligt storre felmarginal dn ett effektivt skrippostfilter. Med ett
filter installerat finns ocksd méjligheten att logga &tgirder och beslut kring
gallring.

Felaktig eller skadlig e-post kan avvisas med automatik. Det giller dels sddan
e-post som inte uppfyller krav enligt SMTP-protokollet (RFC2821), dels e-post
som innehéller virus, maskar, trojaner eller annat innehéll som bedéms kunna
asamka skada i myndigheternas system.

F6ér bdde medborgare och personalen dr det av stdrsta vikt att skrippost-
bekampningen sker pa ett férutsigbart och rattssikert sitt. Ingen ska behéva
kanna oro dver att e-post férsvinner pé grund av felaktig hantering.

Att bekdmpa skriappost effektivt och korrekt ar nodvindigt for att uppritthéalla
fortroendet for den offentliga férvaltningen och anvindningen av digitala
kommunikationsformer.



Lagrummet

Offentlig sektor har att ta hinsyn till flera lagar och férordningar i bekdmp-
ningen av skrippost, vilket avhandlas grundligt i Statskontorets ovan nimnda
rapport varfor vi véljer att bara belysa ngra viktiga aspekter.

Hantering av bifogade filer

Férandringen av 5§ i forvaltningslagen (1986:223; FL) innebir att medborgaren
skall kunna kontakta myndigheten med e-post. Férarbetena (proposition
2002/03:62) siger att:

Det bor framhdllas att den skyldighet som myndigheterna nu dliggs avser hantering
av textmeddelanden som siinds med hjdilp av e-postprogram. Ndgon allmdn skyl-
dighet att ta del av innehdllet i bilagor till sddana meddelanden kan inte anses
gdlla.

® Sddana bilagor kan nédmligen forekomma i en méngd olika format.

® Det dr inte rimligt att kriva att en enskild myndighet skall kunna hantera alla
dessa.

Kan en myndighet inte ta del av innehdllet i en bilaga skall den om det dr mojligt
givetvis underrdtta avsindaren om detta sd att denne fdar mojlighet att sinda
bilagan pad nytt i ett format som myndigheten kan hantera.

Begreppet textmeddelande saknar en tydlig definition. E-post kan innehalla
enbart text men ofta utformas e-postbrevet med hjilp av HTML (kod som an-
vinds pé webbsidor) for att ge innehéllet ett mer attraktivt utseende. De flesta
e-postprogram kan stillas in fér att antingen bara ta emot och skicka text el-
ler fér att ocksé kunna anvinda HTML-formatering.

Skriappost dr utformade sd att de alltid innehéller mer &n bara text, men det
finns idag inte nagot stod for att neka e-post som innehéller annat #n bara ren
text. Diaremot kan naturligtvis ett filter stillas in s& att e-post i form av rena
textmeddelande slidpps igenom utan kontroll, detta fér att minska belastningen
pa filtret.




Bifogade filer kan vara av en mingd olika format. For att underldtta kommu-
nikationen med medborgarna nir det giller bifogade filer bedémer vi att det
ar rimligt att kommuner och landsting kan ta emot dokumentformat som fol-
jer erkidnda standarder som ISO (ODF och PDF/A) och andra format som ir
faststillda eller rekommenderade av ansvariga myndigheter. Vartefter kan det
bli aktuellt att komplettera med nya format som garanterat kan tas emot. Aven
ett antal vanliga bildformat liksom olika typer av textformat bér kunna han-
teras. Vilka format som kommunen eller landstinget viljer att ta emot dr upp
till respektive organisation att avgéra. Information om vilka format som &r
lampliga vid kommunikationen bor tydligt anges pd kommunens och
landstingets webbplats och i annat informationsmaterial. Om ett e-post-
meddelande avvisas som en f6ljd av att bilagan inte kan tas emot bér avsinda-
ren meddelas och anvisas ett alternativ.

Det &r inte acceptabelt att kommuner, landsting eller myndigheter begrinsar
formaten till att vara sa applikationsspecifika att det behévs en viss produkt
for att kunna kommunicera med myndigheten. Oavsett vilka program som
anvinds inom organisationen bér kommunikationen med medborgarna ske pd
medborgarens villkor s 1dngt det dr mojligt.

Gallringsbeslut

E-post som inkommer till myndigheten &r i de allra flesta fall att betrakta som
allminna handlingar. For att {4 gallra (f6rstora) en handling krivs ett beslut av
varje kommunal/landstingskommunal myndighet (nimnd) som e-posten in-
kommer till. Man kan dven vilja att fatta ett generellt gallringsbeslut rérande
handlingar av tillfallig eller ringa betydelse f6r myndigheten. Ett sddant gene-
rellt beslut skulle kunna fattas av varje kommuns/landstings arkivmyndighet.
Som underlag till ett sddant beslut kan man t.ex. anvinda sig av bilagan till en
av Riksarkivets foéreskrifter (RA-FS 1997:6).

Verkstillandet av gallringen ska utféras manuellt av myndigheten. Den far inte
vara automatiserad, da det dr en bedomningsfraga vad som ska gallras eller inte.
Om IT-enheten centralt far i uppgift att verkstilla beslutad gallring stiller det
héga krav pé férmaga att bedéma en inkommen handling och tillimpa gall-
ringsbeslutets innehéll. Gallringsbeslutet kan &ven vara riktat till samtliga
medarbetare som da har att beddma om gallring av handlingar som genom sitt
informationsinnehall eller sin funktion &r av tillfillig eller ringa betydelse.



Exempel pa sddana handlingar:

e Inkomna eller expedierade framstillningar, férfragningar och meddelanden
av tillfillig betydelse eller rutinmassig karaktir.

e Handlingar som har inkommit fér kinnedom och som inte har féranlett
négon atgird, om de dven i &vrigt dr av ringa betydelse.

e Inkomna handlingar som inte berdér myndighetens verksamhetsomrade,
eller som 4r meningslosa eller obegripliga, om handlingarna inte kriver
vidarebefordran till annan myndighet eller enskild for atgard.

e Forteckningar 6ver avsinda och mottagna e-postmeddelanden (postloggar)
och fax under férutsittning att de inte lingre behévs fér kontroll av éver-
foringen, och att de inte heller behovs for dtersékning av de handlingar som
inkommit till eller utgétt frén myndigheten och som skall bevaras.

® Olika former av elektroniska spar (t.ex. cookiefiler, historikfiler) som in-
kommit till eller upprittats hos myndigheten via Internetuppkoppling.

Nir gallringsbeslutet vil ar fattat kan man efter granskning 16pande gallra
ovanstdende handlingar. Granskningen kan ske pé olika sitt beroende pé
handlingens art. E-post som med stor sannolikhet klassats som skrippost kan
granskas genom att ga igenom rubriken eller drenderaden, vid osikerhet 6pp-
nas brevet. Handlingar dir sannolikheten inte ér lika stor granskas genom att
brevet 6ppnas.

Inkommen handling

I Statskontorets rapport anvindes SAMSET-projektets vigledning for nér en
elektronisk handling skall anses vara inkommen. Elektronisk handling skall
anses ha kommit in nir den har nétt den funktion f6r automatiserad behand-
ling som myndigheten har anvisat som mottagningsstille. En elektronisk brev-
18da utgdr en sddan mottagningsfunktion fér elektronisk post och nir med-
delandet har tagits emot av e-postsystemet ir det inkommet, oavsett nir mot-
tagaren oppnar och liser sjilva brevet.

Detta synsitt ligger ocksé till grund fér denna text.

SMTP-protokollet som anvinds for 6verféring av e-post har en mycket tydlig
grians for nir meddelandet kan anses vara mottaget. Detta intriffar nir mot-



tagarens e-postserver svarar "250 OK” och dérefter avslutar dialogen med den
avsindande servern. Den e-postserver som avses ir den eller de som pekats ut
for den aktuella dom#nen och som har ligst referensnummer.

E-postmeddelande som har nekats genom sakligt motiverade skydds- och
kontrollatgirder innan den avslutande delen av SMTP-dialogen kan darfor inte
anses vara inkommet. Regler om bevarande och gallring enligt arkivlagen ska
dirmed inte tillimpas.

SMTP-dialogen och andra tekniska strukturer beskrivs senare i texten.

Awvisning av skrdppost

Nir e-post inte tas emot bor avsindaren informeras. Om e-posten stoppas
innan den betraktas som inkommen handling bér denna information ske inom
ramen fér SMTP-protokollet. I stillet for att acceptera e-post med "250 OK”,
avbryter den mottagande e-postservern dialogen med en Syz-kod (Permanent
Negative Completion reply) till avsindarservern. I svaret gér det att med au-
tomatik lagga till information om varfér meddelandet inte togs emot och ocksa
hinvisa till alternativa kontaktvigar.

Nir det giller bilagor som inte kan tas emot bor avsindaren meddelas och ges
mojlighet att inkomma med ett annat format eller anvisas andra kontakt-
vagar.



Policy

En policy som beskriver hur e-post skall hanteras inom organisationen ir en
viktig del i arbetet. Att ta fram en policy ir relativt enkelt men att f3 alla att
omfatta och anviinda den &r som alltid betydligt svarare. Information och upp-
foljning &r ett 1angsiktigt och kontinuerligt arbete.

Exempel pa fragor som en policy kan belysa:

e Exponering av e-postadresser
e Funktionsbrevliddor
® Privat e-post

® Anvindarens ansvar.

Dessa frigestillningar kan med fordel ingd i en mer 6vergripande policy for
e-post och andra elektroniska kommunikationskanaler.

Exponering av e-postadresser

Kommuner och landsting har omfattande kontakter med medborgarna och
har ett behov av att vara s8 tillgingliga som méjligt. Nar man av det skilet ex-
ponerar e-postadresser pa sin webbplats dkar risken for att drabbas av skrip-
post. Det finns flera sitt att férsvéra f6r dem som med hjilp av dataprogram
samlar in e-postadresser fran webbsidor. Anvindningen av "mailto’ funktionen
bor undvikas. Mailto innebir att det i koden fér webbsidan tydligt anges att
det ir en e-postadress, vilket gor det latt fér sokprogram att hitta och samla
ihop e-postadresserna. E-postadresser kan istillet beskrivas generellt genom
att pd webbplatsen ange att alla e-postadresser skrivs pa ett visst sitt (fornamn.
efternamn och sedan @organisationen.se) och att namnen finns i en lista fér
sig. Med hjilp av namnet p& den man vill ha kontakt med kan man forstd hur
e-postadressen ska skrivas. Dubbelnamn kan ibland stilla till svarigheter, s& de
behdover beskrivas extra tydligt.

Andra metoder dr att gora om hela eller delar av e-postadressen till en bild (@
kan vara en liten bild) eller att pa andra sitt gora sa att e-postadresser kan tol-
kas av minniskor men ir svarlista for ett sékprogram.




En sokfunktion for e-postadresser dr ytterligare ett alternativ, det underlittar
for medborgarna att hitta den de séker, men gér det svart fér program som
samlar in e-postadresser.

Personalen maste vara medveten om riskerna med att ldmna ut e-postadress
om det finns en osidkerhet kring hur mottagaren kommer att hantera dem och
att inte i onédan skicka ut stora delar av sina arbetskamraters e-postadresser
vid grupputskick. Personer som ofta behéver ldmna ut sin e-postadress vid
registrering pa webbsidor skaffar ofta ett eget e-postkonto som inte anvinds
till ndgot annat 4n just registrering till t.ex. nyhetsutskick, nedladdning av
information och medlemskap i olika communities.

Funktionsbrevlador

En funktionsbrevlada ir inte personlig utan kan anvindas av en avdelning,
grupp eller en hel férvaltning/myndighet. De kan underlitta f6r medborgare
som kan kontakta en forvaltning utan att kinna till vilken person som har hand
om deras drende, men de kan ocksa vara till hjilp nir det giller skriappost.
Funktionsbrevlador av typen forvaltning@kommun.se eller kansli@landsting.
se kan minska exponeringen av e-postadresser och dirmed minska den totala
mingden skriappost. Funktionsbrevlador kraver sikra rutiner fér att se till att
den bevakas kontinuerligt. Utan ett tydligt ansvar riskerar de att gldommas
bort.

Webbformuldr

Webbformulir &r ett bra sitt att minskar kommunikationen med medborgarna
samtidigt som det minskar skrippostarbetet. Det innebir att den som vill
komma i kontakt med kommunen eller landstinget fyller i ett antal fardiga falt
direkt pd webbsidan (textfilt, kryssrutor eller firdiga svarsalternativ) och sedan
skicka in formulidret. Det gor det mojligt att kontakta organisationen fran en
valfri Internetuppkopplad dator utan att behéva anvinda ett e-postkonto.
Webbformular kan ibland vara besvirligt att anvinda for personer med olika
funktionsnedsittningar, vilket innebér att de méste utformas sé att de ir till-
gingliga for s& ménga som mojligt. Om det av olika skil inte gar att anviinda
webbformuliret bér dirfér alternativa kanaler anges.



Privat e-post

Den e-postfunktion som kommuner och landsting tillhandahaller till sin per-
sonal 4r avsedd fér att anvindas i arbetet. Om de anstillda ges méjlighet att
anvinda sin e-postadress i begrinsad omfattning for privata &ndamal ar det
desto viktigare att de ir medvetna om hur de ska anvinda den.

Anviindarens ansvar

Beroende pa hur arbetet 4r organiserat kan anvindaren ibland f3 ta ett stérre
ansvar for det praktiska arbetet med gallring och hantering av skripposten.
Aven om det finns filter som kan sortera skrippost och ligga den i sirskilda
mappar innebir det inte att de kan raderas utan kontroll. Skrippost som tar
sig forbi filter och hamnar i den vanliga e-postlddan ska vid gallring skickas till
den som #r ansvarig for filtret sd att detta kan uppdateras och vartefter bli allt
effektivare.

Personalen méste ocksa vara medveten om vad skrippost dr och motiven bakom
utskicken. Idag star skrippost for en stor del av spridningen av virus och annan
skadlig kod, s& det handlar inte bara om otnskad reklam. Professionella organi-
sationer med ekonomiska drivkrafter vill p4 olika sitt komma &t datorer och
personliga uppgifter. Detta 4r ett hot mot bade individen och organisationen.

Besked om varfor e-post inte kommer fram

Nir ett e-postmeddelande eller en bifogad fil inte kan tas emot bor avsindaren
informeras om detta och fa reda pa vilka andra sitt det finns att kontakta
myndigheten. Detta svarsmeddelande skickas antingen automatiskt om skrip-
posten stoppas under SMTP-dialogen, eller via e-post efter det att e-posten
gallrats. Automatiska e-postutskick som svar pé all skrippost skulle 6ver-
svimma e-postsystemet.

Ménga privata datorer har ofta ett simre skydd mot virus och andra angrepp
och risken ir stor att legitima e-postbrev stoppas och raderas av virusskyddet
utan att avsindaren dr medveten om detta. Detta problem &r svarare att han-
tera, da skadlig kod maste hindras fran att n8 in i verksamheten och dirfor
stoppas eller férstors direkt. Om e-postmeddelandet inda nar fram till mot-
tagaren med besked att bilagan tagits bort som en f6ljd av virussmitta, bor
avsindaren om méjligt uppmirksammas pa detta.



Framtidens kommunikation med medborgare och foretag

E-post dr bara en del av den digitala kommunikationen mellan medborgare,
foretag och den offentliga sektorn. Webbsidor, webbformular, digitala blanket-
ter och SMS ér andra exempel. Nista steg i utvecklingen av den elektroniska
forvaltningen dr att skapa mer sammanhéillna webbfunktioner, ett slags
personliga webbsidor. Genom att identifiera dig kan du som medborgare och
foretagare komma &t information som roér dig och ditt drende. Hur identi-
fieringen gar till 4r beroende av vilken information det handlar om. E-posten
spelar fortfarande en roll, kanske framfor allt f6r att pdminna dig och hélla dig
uppdaterad om hur ditt drende behandlas. Detta scenario kan 6ka kvaliteten
pa kommunikationen samtidigt som det minskar e-postanvindningen och dér-
med minskar risken att legitim e-post férsvinner bland skripposten. Det finns
darfor alla skal att ta de steg som krivs for att férbéttra dialogen med medbor-
garna med hjilp av moderna webblésningar.




... och sa var det tekniken 4
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(Request for Comments), dokument som beskriver olika standarder. wiliei

DNS (Domain Name System, RFC1034/RFC1035)

Fér att kunna hitta fram till ritt adress pa Internet anvinds dominer och IP-
adresser. Varje domén har ett namn som 4r begripligt (eller &tminstone l4sbart)
for minniskor. Nir vi berittar f6r andra om webbplatser eller via linkar far
reda pa en webbadress ir oftast dominnamnet vi anvinder, t.ex.

ROD: bér ej anvindas

sklse. IP-adressen ar en unik sifferkombination som pekar pé en
viss server. IP-adressen anvinds for att se till att e-post och alla <ROOT
annan Internettrafik kom fram till ritt mottagare. Fér att koppla :
ihop ritt domin med ritt IP-adress anvinds DNS. DNS éversit-
ter dominnamn till IP-adresser och viceversa. DNS bygger pd en
hierarkisk struktur med ett fital domaner i toppen och ett dele- T 5=
gerat ansvar till underliggande dominer. De flesta toppdoméner |
ir nationella — Sverige har tilldelats dominen .se - men det finns
dven ett antal allminna toppdominer, t.ex. .com .org och .net.

sunet
S4 hir ser DNS-strukturen ut for Swedish University Network ‘
(SUNET), som tillhandahéller méjlighet till datakommunika- sunic :E Eg
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tion for universitet och hégskolor. v 4
mailbox INA
Fér att hitta ritt i DNS-databasen utgdr man normalt frén top- mail IN A
pen och letar sig ner, tills att man nir ritt namnserver (NS). :E 2
i . . IN MX 1
Hogst upp finns ett antal root-servrar som héller reda pa var IN MX 2

namnservrarna finns fér de olika toppdominerna, exempelvis
se, .com och .net. Dessa har i sin tur delegerat ansvaret till

no net

sunic.sunet.net.
ns.sunet.se
192.36.125.2
192.36.125.10
192.36.125.18
192.36.126.126
192.36.126.129
mailbox.sunet.se.
mail.sunet.se.

vidtas innan anvindning.




respektive underliggande domin, exempelvis sunet.se. Denna domén kan i sin
tur innehélla ett antal underdominer.

Fé6r leveransen av e-post dr det speciellt viktig att dominen som e-brevet skall
levereras till har MX-pekare (mail exchanger). MX-pekaren anger till vilken e-
postserver som e-brevet ska levereras. Om en domin har flera MX-pekare s3
sker leveransen i forsta hand till den e-postserver som har det ligsta virdet.

Nedan &r ett exempel pé en domin med tvé olika MX-pekare. Leverans av e-
brev sker i férsta hand till serverl.domain.se

domain.se MX 2 serverl.domain.se
domain.se MX 4 server2.domain.se

Det ir inget krav att ha flera MX-pekare, men om man har flera ska samtliga
har ett fullgott skrippostskydd.

Kontrollera den egna domdnen

Det ir av storsta vikt att er egen domin &r i bista skick. Fér se-dominer
kontrolleras detta enklast pa http://www.dnscheck.se/. Kontrollen ger en bild
av dominen och om det behévs nagra atgarder for att forbéttra sikerheten.

SMTP (Simple Mail Transfer Protocol, RFC2821)

Innan ett e-postmeddelande tas emot av e-postsystemet sker en kommunika-
tionen mellan den sindande och mottagande servern. Genom att analysera
kommunikationen gir det att avsléja felaktigheter som visar att e-postmed-
delandet innehaller skrippost eller annan skadlig kod. Om analysen visar att
e-posten innehaller skrippost eller annan skadlig kod kan transaktionen av-
brytas och istillet for att svara med 250 OK s3 skickas ett meddelande om att
transaktionen har avbrutits till den avsindande servern. Det finns flera sédana
kontrollstationer under dialogen. Svarsmeddelandet kan anpassas efter lokala
krav och ge tydligare information om varfér e-brevet inte togs emot samt vart
man skall vinda sig for att f& mer information.

En stor del av den information som handlar om sjilva brevet visas inte for dig
som mottagare.



1. Det férsta avsnittet visar envelope-delen av e-brevet (kuver-
tet). Hir kontrolleras avsindande servers IP-adress eller namn.
Aven kontroller av avsindar- eller mottagaradress gérs i denna

del.

Envelopedelen visas normalt inte, men det kan finnas en in-
stillning i e-postklienten fér att visa den. Primirt anvinds
denna information for att e-postservrarna skall kunna skicka

1

KLIENT SERVER

ehlo testhost.skl.se

220 mail.skl.se ESMTP

250-mail.skl.se
250-PIPELINING
250-SIZE 90240000
250-ETRN
250-STARTTLS

e-brevet vidare. Det innehéller enbart till- och frdnfilt for le- 250 8BITMIME
o ° " . mail from:<thomas@certezza.net>
veransindamal. Kontroller av dessa kan goras i den mottagande 250 Ok
servern. rept to:<mats@skl.se>
250 Ok

2
2. Det andra avsnittet visar header-delen (meddelande-huvudet).

data

Hir gors fler kontroller av avsidndar- och mottagaradresser,
dessa presenteras for mottagaren i sjilva e-postklienten.

354 End data with
from: Thomas <thomas@certezza.net>
to: Mats <mats@skl.se>
subject: SMTP demo

Det gar dven att kontrollera rubrik/irenderad eller mer 5

avancerad information som exempelvis mottagningstider el-
ler vilka servrar som passerats pa vigen.

Visar hur SMTP-dialogen ser ut.
250 Ok: queued as
quit
Meddelandehuvudet i e-brevet visas heller inte i sin helhet for 221 Bye
anvindaren. Vissa valda filt som Till, Frdn, Datum och Rubrik
presenteras i e-postklienten. Information om vilka e-post-
servrar som varit inblandade i leveransen av e-brevet finns i meddelande-
huvudet men visas normalt inte. Informationen gér det méjligt att spéra vilken

vig ett e-brev tagit for att né fram.
Meddelandehuvudet skiljs frén meddelandekroppen genom en tom rad.

3. Det tredje avsnittet visar body-delen (meddelandekroppen). Har kontrolleras
innehéllet i brevet och bifogade filer. Om brevet dr i HTML-format ar det i
meddelandekroppen som sjilva HTML-koden ligger.

Meddelandekroppen kan formateras pa olika sitt och i sin enklaste form ir det
bara ren text som inte innefattar de svenska tecknen A, A eller O. For att 16sa
detta anvinds MIME (Multipurpose Internet Mail Extensions). MIME bygger
ut mojligheterna med meddelandekroppen si att den kan innehélla svenska
teckenupsittningar men dven bilagor som t.ex. multimedia.



Ett flertal olika
metoder maste
kombineras for att
ge en siker hantering

©

Automatisk hantering

Mingden skrippost kan bli helt ohanterlig for de organisationer som inte an-
vinder nigon form av tekniska hjilpmedel och filter. Atgirderna kan delas in
itva steg:

1. Avvisa felaktig och skadlig e-post inom ramen for SMTP-dialogen. Denna
e-post anses inte inkommen till myndigheten och behdver inte nagot gall-
ringsbeslut.

2. Sortera inkommen e-post fér att underlitta det fortsatta arbetet. Genom att
anvinda olika filtertekniker kan e-posten sorteras i olika kategorier utifran
en maskinmissig virdering av sannolikheten f6r att det ar skrappost. Denna
sortering gor det moijligt att effektivisera den manuella gallringen. Mélet dr
att pa ett enkelt sitt gallra bort stérsta mojliga méngd skrippost utan att
dventyra den relevanta e-posten.

Féljande beskrivning ar inte heltdckande men tar upp ett antal viktiga meto-
der for att kunna avvisa eller sortera skrippost. Till varje metod finns det en
kommentar kring lamplighet och vilka atgirder som kan behéva vidtas for att
ytterligare forbittra arbetet. Beslut om vilka metoder som kommuner och
landsting tillimpar dr upp till varje organisation.

Giltig SMTP-dialog

Skrippostavsidndare har ofta s brattom att f& ut en sa stor mangd skrippost
som mdjligt att de struntar i att sdtta upp e-postsessionerna pa ett korrekt sitt.
Detta slarv kan anvindas fér att filtrera oseri6sa avsidndare genom att bara
acceptera tekniskt korrekt e-post.

FORDELAR: Mycket enkelt att inféra och kraver inget underhall.

NACKDELAR: Avsdandare som anvander felaktigt konfigurerade e-postservrar kan komma
att paverkas.

REKOMMENDATION: Atgirden bor kompletteras med ett felmeddelande som gar till
avsdndaren, som diarmed ges mojlighet atgirda felaktigheterna.



Giltig avsdndardomdn

Kontroll av om avsindardominen &r en existerande domin. Detta gérs som en
del av SMTP-dialogen.

FORDELAR: Mycket enkelt att inf6ra och kréaver inget underhall.

NACKDELAR: Avséndare som anvander felaktigt konfigurerade e-postservrar kan komma
att paverkas.

REKOMMENDATION: Atgirden bér kompletteras med ett felmeddelande som gar till
avsandaren, som ddarmed ges mojlighet atgérda felaktigheterna.

Giltig avsdndaradress

Kontroll av om avsindaradressen féljer gillande standard fér utformning av
e-postadresser.

FORDELAR: Mycket enkelt att inféra och kraver inget underhall.

NACKDELAR: Avséndare som anvander felaktigt konfigurerade e-postservrar kan komma
att paverkas.

REKOMMENDATION: Atgirden bér kompletteras med ett felmeddelande som gar till
avsiandaren, som diarmed ges mojlighet atgirda felaktigheterna.

Giltig mottagaradress

En mycket stor del av skripposten har pahittade mottagare (eller bara en mangd
slumpvisa tecken) men med korrekt domin. Kontroll kan géras av att motta-
garen faktiskt existerar inom det mottagande e-postsystemet. Detta kan ske
genom att anvinda exempelvis LDAP for att kommunicera med de aktuella
kataloger som innehéller giltiga mottagaradresserna.

FORDELAR: Relativt enkelt att inféra och kraver inget manuellt underhéll.

NACKDELAR: Vissa kataloger lagrar endast personliga e-postadresser vilket gor att e-
post till funktionsbrevlador avvisas. Viss reservation maste goras for felstavning och
personer som nyligen avslutat sin anstéllning.

REKOMMENDATION: Metoden forutsatter att alla e-postadresser finns tillgangliga for
kontroll. Undvik att anvdnda en standardadress som tar emot all e-post som kommer
till doméanen.
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Giltigt e-posthuvud

Utformningen av e-posthuvudet kan kontrolleras mot gillande SMTP-
standard for att hitta avvikelser som tyder pa att e-brevet ir ogiltigt.

FORDELAR: Mycket enkelt att infra och kréaver inget underhall.
NACKDELAR: Tyvérr finns det "riktiga” avsandare som har ett felaktigt e-posthuvud.

REKOMMENDATION: Med ett felmeddelande som gar till avsdndaren kan dessa upp-
marksammas pé felaktigheter och ddrmed atgdrda dessa.

Giltig e-postkropp

Denna kontroll séker efter avvikelser fradn gillande SMTP-standard i e-post-
kroppen.

FORDELAR: Mycket enkelt att infora och kraver inget underhall.
NACKDELAR: Tyvérr finns det "riktiga” avsdndare som har felaktig e-postkropp.

REKOMMENDATION: Med ett felmeddelande som gar till avsdndaren kan dessa upp-
marksammas pé felaktigheter och ddrmed atgérda dessa.

Svartlistning (blacklisting)

Svartlistning bygger p& nigon typ av lista med e-postservrar som inte ir
onskvirda. Motsatsen #r vitlistning.

En enskild administratdr kan underhalla en svartlista manuellt och specificera
servrar som skickar stora mangder skrippost. Detta ar inte speciellt effektivt
utan i stillet anvinds ndgon eller ndgra av de publika listor som finns. Det finns
ett flertal svartlistor som &r fria att anvinda f6r allmidnheten och en del leve-
rantdrer av sikerhetsprodukter erbjuder prenumerationer pé listor som de
sjdlva underhéller. De kommersiella svartlistorna har ofta stérre triaffsikerhet
an de ideella.

FORDELAR: Stora mangder skrappost kan nekas utan att forbruka nagra stérre resurser
i den mottagande servern.

NACKDELAR: Vissa e-postservrar anvdnds av sd vdl legitima avsdndare som skrap-
postavsdndare och bada nekas konsekvent.

REKOMMENDATION: | forarbetet till forandringen 5 § i férvaltningslagen (1986:223; FL),
proposition 2002/03:62, framhalls att de atgdrder som vidtas inte far innebéra att



meddelanden fran en viss avsdndare inte alls tas emot. Statskontorets rapport pekade
ut svartlistor som en sadan atgard. Metoden bor inte anvdandas av offentliga verk-
samheter.

Grilistning (greylisting)

Grélistning innebir att den mottagande e-postservern temporirt nekar att ta
emot e-post fran en okdnd e-postserver. Den avsindande servern fortsitter att
forsoka sinda brevet som efter en férutbestdmd tid accepteras av mottagande
server. Avsiandare av skrippost brukar oftast inte vinta tills att den mottagande
servern accepterar brevet, vilket medfér ett visst skydd. Grélistning 4r en tek-
nik som vuxit i popularitet hos skolor och universitet.

FORDELAR: Mycket enkelt att infra och kraver inget underhall.

NACKDELAR: Tekniken har varit foremal for en hel del kritik eftersom avsandarna av
skrdppost kan modifiera sina program till att ta hdnsyn till eventuell gralistning vilket
far betraktas som en nackdel. Det kan ocksa vara tveksamt att stoppa legitima brey,
dven om det &r for en kortare tid, da forutsagbarhet &r en viktig del av den offentliga
verksamheten. Fragan kan komma att uppsta om ndr brevet egentligen inkom till en
myndighet, vid forsta forsoket eller nédr det slapptes igenom.

REKOMMENDATION: Metoden bor inte anvdndas av offentliga verksamheter.

Vitlistning (whitelisting)

Vitlistning innebir att den mottagande e-postservern slipper igenom all e-post
vars avsindare finns med pa listan utan andra kontroller &n av virus. E-post
som inte finns med pé listan kontrolleras och behandlas enligt uppsatta rutiner.
Béde anvidndare och administratérer kan lagga till godkidnda avsindare till
listan. Vitlistning dr ett sitt att minska belastningen pa skriappostfiltret. Det
g6r ocksd att godkinda e-postbrev kommer fram till mottagaren utan fér-
dréjning.

FORDELAR: Mycket enkelt att inféra och kraver litet underhall.

NACKDELAR: Tekniken minskar inte mangden skrappost, men minskar belastningen pa
servrar och filter. Stéller krav pa att anvdandarna aktivt tillfor avsandare till listan.

REKOMMENDATION: Metoden behéver kompletteras med atgarder for att kontrollera e-
post i ovrigt.

£

Wl iy



Distributed Checksum Clearinghouse (DCC)

DCC innebir att den mottagande e-postservern granskar innehéllet i ett e-
postbrev och utifran det riknar ut en kontrollsumma. Innan e-brevet levereras
till den slutgiltiga mottagarens brevlada sa skickas kontrollsumman till en
DCC-server. Om ett flertal andra e-postservrar har skickat in identiska eller
snarlika kontrollsummor innebir det att e-brevet ir ett massutskick, vilket kan
indikera att det 4r skrippost.

FORDELAR: Enkel teknik for att fanga massutskick som ofta &r synonymt med skrép-
post.

NACKDELAR: Det finns en risk att stora utskick fran legitim part klassas som skréappost.
E-post fran st6rre leverant6rer, prenumerationer och nyhetsbrev dr exempel pa
massutskick som nagra vill ha, andra inte. Dessa maste saledes undantas fran filtrering
(vitlistas) innan denna teknik tas i bruk. Skrappostavsdndare kan ocksa géra stora
slumpvisa fordandringar i varje enskilt meddelande som forsvarar detektering.

REKOMMENDATION: Metoden maste kombineras med andra tekniker.

Bayesiansk logik

Detta ér ett matematiskt teorem som med hjalp av tidigare kinda faktorer kan
forutse framtida hindelser. Detta teorem har visat sig ge bra resultat inom
skrippostbekimpning eftersom skrappostmeddelanden har en hel del gemen-
samma kinnetecken som inte férindras éver tid.

Ofta samlas ett antal ord eller teckenféljder in och klassificeras antingen posi-
tivt eller negativt. Det &r en pagéende process och nya teckenféljder samlas in
kontinuerligt och sparas i databaser. Genom att jimf6ra innehéllet i ett e-brev
med innehéllet i databaserna gar det att rikna ut ett virde fér sannolikheten
att e-brevet ir skrippost. Denna sjilvlidrande teknik kan tillimpas antingen pa
serverniva eller pd anvindarniva. En implementation pa anvindarniva innebir
att varje anvindare fir egna databaser med positivt och negativt innehall be-
roende pé vad den enskilde anvindaren anser vara skrippost. Detta ldmpar sig
bist inom organisationer dir anvindare har olika uppfattningar om vad som
ar skrippost. Anvindarna blir mer utsatta fér skrippost under den tid det tar
att trina upp varje enskild instans av filtret. En central funktion har férdelen
att man inte behdver acceptera brevet dnda in till anvindarna innan det nekas
och filtret lirs upp betydligt snabbare.



FORDELAR: Kriver oftast minimal administration och underhallet sker automatiskt.

NACKDELAR: Olika uppfattning om vad som anses vara skrdppost kan medféra att de
teckenfdljder som betecknas som negativa blir sa manga att antalet "false positives”
okar. En implementering pa serverniva kan fa o6nskade féljder om verksamheter fran
flera olika branscher anvdnder samma filter.

REKOMMENDATION: Metoden behover kombineras med andra tekniker.

Regelbaserade filter (Heuristic filters)

Varje inkommet meddelande matchas mot vanliga kinnetecken f6r skrippost.
Det kan vara exempelvis felaktiga datum eller vissa ord eller konstiga stav-
ningar som mOrtgage eller vlagra. Skrippostavsindare lir sig dock fort vilka
kinnetecken som de bor undvika vilket innebir att reglerna maste uppdateras
ofta.

FORDELAR: Ger mycket hog traffsdkerhet for de e-brev som inte dr 6nskvérda utifran
regelverket.

NACKDELAR: Kan krava en omfattande administration och uppdatering och ar inte spe-
ciellt effektiv.

REKOMMENDATION: Metoden ir en av de simre metoderna och maste kombineras med
andra tekniker.

Signaturbaserade filter (Signature based filters)

Signaturbaserade filter prenumererar pa signaturer fran kinda skriappostbrev.
Ofta samlas dessa in av servrar pa Internet som tillsammans bildar s.k. honey-
nets. I dessa nit behandlas flera miljoner e-brev om dagen.

FORDELAR: Denna typ av filter ger en minimal mangd "false positives” dvs. e-brev som
felaktigt klassas som skrdppost.

NACKDELAR: Precis som med uppdateringar av anti-virusprogram kan det dréja innan
nya signaturer nar ut till prenumeranterna, vilket kan medféra att en del skrappost hin-
ner slinka igenom filtret.

REKOMMENDATION: Metoden bor anviandas.
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Fraga-svar filter (Challenge-reponse filters)

Nir ett e-brev inkommer fran en okdnd avsidndare skickar e-postservern ett
svar till avsdndaren att denne maste registrera sig. Detta sker oftast pa organi-
sationens webbplats. Nir det dr utfort s slipps e-brevet igenom filtret. Denna
procedur behéver utféras en ging per avsidndare. Avsindare av hundratusentals
skrippostbrev har naturligtvis ingen mojlighet att registrera sig manuellt, de
tar dessutom inte dverhuvudtaget emot svarsbrev. En e-postadministratér kan
genom att vitlista vissa avsindare kringga filtret. Detta kan vara nédvindigt for
t.ex. nyhetsbrev eller andra prenumerationsbrev.

FORDELAR: Ger ett véldigt bra skydd, det &r nast intill omojligt att fa in skrdppost med
denna typ av filter.

NACKDELAR: Gor organisationen mer svartillgénglig vilket kan vara ett hinder for
kommunikation med medborgare. Det finns ockséa personer som varken kan eller vill
registrera sig.

REKOMMENDATION: Metoden kan inte anses vara i harmoni med 5 § i FL och bor inte
anvandas.

SPFv1 (Sender Policy Framework version 1)

Merparten av skripposten har en falsk avséindaradress. Ofta kan e-brevet dess-
utom se ut att komma fradn den egna organisationen. For att rdda bot pa detta
har SPFv1 tagits fram. SPFv] innebir att en avsindardomin har en beskrivning
i sin DNS av vilka e-postservrar som #dr godkinda att skicka brev fran denna
domin. Detta gors med ett TXT-record (textstring). Det medfér att organisa-
tioner med SPF-kontroll paslagen kan kontrollera om e-brevet verkligen kom-
mer frdn den angivna dominen, férutsatt att den doménen har ett korrekt
TXT-record. Om inget SPF-virde existerar i den aktuella dominen ignoreras
denna kontroll och brevet mottas oavsett.

Nedan ir ett exempel pé hur en SPFvl-string kan se ut.

domain.tld. IN TXT "v=spf1 mx —all”
v=spf1 Anger versionen av SPF

mx Innebdr att de angivna MX-recorden fér domédnen &r de enda som fér skicka
e-post fran den angivna doménen.

-all  Anger att inga andra hostar dn de angivna ér tillitna (Hard-fail).



Hade det i stillet varit ~all, innebar det i stillet att funktionen testas och den kontrol-
lerande servern far sjélv avgéra (Soft-fail).

FORDELAR: Ger ett visst skydd mot skrdppost, ddremot gors kontrollen enbart pa
domédnnamnsinformationen i kuvert-delen (envelope) av sessionen. Det gér fortfarande
att forfalska informationen i brevhuvudet (header) som tyvérr dr den del som mot-
tagaren ser i sin e-postklient.

NACKDELAR: Det &r frivilligt att inféra denna textstrang i DNS-strukturen och de flesta
organisationer har dnnu inte genomfért denna forandring. Det kan for stora organisa-
tioner ocksa vara svart att identifiera alla e-postservrar som anvinds f6r att skicka
e-post. Det kan vara latt att glomma exempelvis utlokaliserande webbservrar som e-
postar inloggningsuppgifter.

REKOMMENDATION: Metoden bér anviandas.

Sender ID

Sender ID &r en metod frdn Microsoft som pdminner mycket om SPF men ir
mer inriktad pd phishingférsok dn skriappost. Kontrollen gors pa envelope-
from adressen som i fallet med SPF och/eller p& ndgot som Microsoft kallar
for Purported Responsible Adress eller PRA. PRA bestims genom en inbérdes
utvirdering av foljande filt i meddelandehuvudet: From, Sender, Resent-From,
Resent-Sender. Det dr filt som ofta visas av anvindarens mailklient och kan
forfalskas i phishingforsok. Den resulterande adressen ar gillande PRA vilken
sedan kontrolleras pd samma sitt som i SPF fallet. Det rder en hel del oenig-
heter kring Sender ID bland annat pd grund av att mailinglistor enbart kan
stodja detta genom att modifiera sjdlva meddelandehuvudet och ldgga till ett
Sender- eller Resent-Sender-filt vilket 4r emot gillande standard. Microsoft
har nyligen gjort tekniken SPF-kompatibel for de som redan har ett SPF-
record.

FORDELAR: Ger ett visst skydd mot phishing.

NACKDELAR: Tyvarr stormar det mycket kring denna teknik da flera leverantorer inte
sager sig stodja denna teknik.

REKOMMENDATION: Metoden bor anvdndas med forsiktighet.
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DomainKeys

DomainKeys dr som SPF en metod for att kontrollera om avséindaren av ett e-
brev ir den faktiska avsindaren. Yahoo stdr bakom utvecklingen av denna
teknik. Det fungerar sa att dom#nigaren skapar ett nyckelpar bestdende av en
privat och en publik nyckel. Den privata nyckeln anvinds i doménens sindande
e-postservrar och den publika publiceras i de ber6rda DNS-servrarna. Nir
sedan ett e-brev skickas av en tilldten anvindare anvinder den utgdende ser-
vern den privata nyckeln fér att generera en signatur fér meddelandet. Denna
signatur inkluderas sedan i header-delen av meddelandet som till sist skickas
till den mottagande servern.

Den mottagande servern, som ocks& méste stddja DomainKeys, himtar sedan
den publika nyckeln frin den avsindande dom#nens DNS. Den publika nyckeln
anvinds sedan for att verifiera att signaturen skapats av den motsvarande pri-
vata nyckeln. Observera att detta inte innefattar ndgon form av kryptering av
sjdlva meddelandet, utan signaturen kan enbart pévisa att meddelandet inte
dndrats pé vigen.

FORDELAR: E-brevets integritet kan verifieras och vid den handelse att det inte stimmer,
sallas det bort. Detta &r ett sdkert skydd mot exempelvis phishing.

NACKDELAR: Relativt komplex infora.

REKOMMENDATION: Metoden bor Gvervégas.



Sammanfattning

Malet &r att all bekdmpning av skrappost ska ske med ett modernt och effektivt
teknikstod.

I de fall man ir siker pé att de verktyg och metoder som anvinds kan identi-
fiera felaktig e-post samt skrappost och annan skadlig e-post pa ett sikert sitt
kan e-posten avvisas och dirmed betraktas som ej inkommen. Endast den e-
post som foljer tillimpliga standarder f6r DNS, SMTP, MIME etc. bor accep-
teras. All annan e-post bér avvisas. E-post som befaras innehélla virus, maskar,
trojaner eller pa annat sétt ar direkt skadlig for myndigheten skall avvisas.

Viktigt 4r att inom ramen for SMTP-dialogen informera anéindaren om att e-
posten har avvisats. I den informationen har ocksé en alternativ e-postadress
angivits som kan anvindas i de fall avsindaren anser att gallringen skett pa
felaktiga grunder. Denna e-postadress har ingen filtrering eller kontroll.

Den inkomna e-posten sorteras efter sannolikheten for att det 4r skrippost for
att underlitta granskning och gallring. Hir 4r det viktigt att den manuella
gallringen sker p3 ett professionellt sitt. Gallringen skall utféras av en tjinste-
man som ir behorig att utfora gallringen. For att sikerstilla att hanteringen &r
effektiv och rittssiker méste ett antal tekniker kombineras.



Det fortsatta arbetet

Nya vigar

Innan lagindringar och andra omvirldsférindringar hunnit i kapp skrip-
postavsindarna ar vi hanvisade till tekniska hjilpmedel och vért eget omdéme.
Tyvirr verkar problemen sprida sig till andra medier 4n e-post. I framtiden
kommer sikerligen en 6kning av o6nskade meddelanden att ske bade inom IP-
telefoni och inom andra meddelandebaserade system som exempelvis SMS och
MMS. Det dr mojligt att detta innebir att ménga skrippostavsindare byter till
att anvinda de "nya medierna” f6r att fa ut sitt budskap. Om detta ir fallet sa
kanske vi far se en 6kande mingd skrippost de kommande aren.

Nya metoder?

Ménga av de metoder som beskrivits i texten dr pa kort sikt effektiva for att
hantera problemet med skrippost. Dock saknas langsiktiga 16sningar. En 1ang-
siktig teknik som diskuterats &r att varje enskild avsindare certifieras och detta
certifikat skall ocksd kunna aterkallas om avsindaren missbrukar det, exem-
pelvis genom att skicka skrippost. En 16sning av detta slag skulle kanske kunna
rada bot pa problemet. Det skulle ocks& underlitta spirandet av enskilda av-
sindare exempelvis i brottsammanhang. Men det férsvérar givetvis skapandet
av anonyma e-postkonton.

Flertalet tillverkare har ocksé borjat erbjuda distribuerade nit for att samla in
information om olika typer av hot som forekommer pa Internet, daribland
skrippost. Denna information kan en prenumerant ta del av och anviinda i sin
filtrering av skrippost. Problemen med dessa ar att det dr upp till varje till-
verkare att bestimma vad som kan anses vara ett hot och skrippost. Ofta dr
tekniken som anvinds proprietir och det kan vara svart att anpassa den till
lokala krav men innebir ofta en minskad administration.



Nya standarder?

En ny standard for e-postleverans féresprakas av somliga men det ar inte tro-
ligt att det sker inom de nidrmsta dren pa grund av det massiva arbete detta
inférande skulle innebira. Andra l6sningar som diskuterats dr en avgift per
skickat e-brev. Denna 16sning skulle innebira en enorm kostnad for en skrép-
postavsindare men vara hanterlig for en normal organisation. Men det &r inte
troligt att denna typ av 16sning kommer att se dagens ljus.

Nya bedragare

S& kallad phishing har bérjat bli ett allt allvarligare problem. Phishing innebér
att en forévare lurar anvindare av t.ex. en internet-bank att ga till en falsk
webbsida som ofta liknar eller dr en exakt kopia av originalsidan. P4 webbsidan
lockas besokare att 1dmna ifran sig sina anvindaruppgifter och koder. For att
fa offret att bes6ka sidan anvinds ofta e-postmeddelanden med en link till den
falska sidan. E-brevet ir ibland snillrikt formulerat och har en férfalskad av-
sdndaradress sé att det ser ut att faktiskt har skickats frdn den aktuella sidans
e-postdomin. Ibland uppmanas bankkunder att skicka sina uppgifter via e-
post. Manga phising-brev innehaller dock bade stavfel och grammatikfel, vilket
inte hindrar mottagarna fran att limna ifran sig sina anvindaruppgifter.

Ofta dr det f6r att komma &t kreditkorts-information eller bankuppgifter som
dessa brev skickas. Men ibland kan det forekomma att ett forfalskat brev
skickas till ndgon i organisationen fér att samla in 16senord till interna system
eller annan information. Utbildning och information &r det bésta sittet att
bekidmpa phishing, men 4ven en del tekniska hjdlpmedel finns att tillga. Fler-
talet av de mest uppenbara phishing-breven fastnar i ett skrippost-filter. Aven
tekniker som SPF och DomainKeys hjilper mot dessa attacker.

Ny lagstiftning?

Férhoppning har ibland rests pa att hardare strafflagstiftning skulle skrimma
manga skrippostavsindare till att upphéra med utskicken. Hittills har lagstift-
ning inte varit en effektiv atgard. Ett problem &r att lagstiftningen ser olika ut
iolika linder. S linge det finns starka ekonomiska intressen bakom skrippost



kommer det att finnas personer som ir villiga att ta risken. Ska det lyckas maste
sddan lagstiftning rikta sig till Internetleverantorer och andra aktérer inom
infrastrukturen.

Tills vidare

Vi far allts lita till den nuvarande tekniken och kombinera den med utbild-
ning och information fér att minska mangden skriappost och underlitta han-
teringen. S& linge det finns manniskor som klickar pa lankarna i skripposten
kommer de fortsitta att komma. Vi méste ocksd samverka med varandra kring
dessa fragor, med béde informationsspridning, samverkan kring drift och ge-
mensamma losningar och rapportering kring olika filters effektivitet. Skrip-
postavsidndare ar pdhittiga och det krivs att man héller sin filterlésning
uppdaterad med den senaste tekniken fran tillverkaren for att fa ett full-
gott skydd.

Ridslan att av misstag gallra bort viktig och relevant e-post medfér att en stor
andel av skripposten hanteras manuellt. Den manuella gallringen utférs i
maénga fall av teknisk personal som normalt inte hanterar inkomna handlingar
till myndigheten. Erfarenheten pekar pé att en omfattande manuell sortering
inte dr lika tillforlitlig som en teknisk sortering. For att uppfylla bade offent-
lighetsprincipen och behovet av en effektiv hantering behéver darfér manuell
hantering kombineras med tekniska metoder.



Checklista

Att bekdmpa skripposten pa ett effektivt sitt 4r inte enbart ett tekniskt pro-
blem, det forutsitter beslut och atgirder pa flera plan.

Beslut

Varje kommunal/landstingskommunal myndighet fattar beslut om gallring av
handlingar som upprittas eller inkommer till den egna myndigheten om inte
fullmiktige/landstingsfullméktige sirskilt beslutar om en annan ordning. I
arkivreglementet kan man t.ex. ange att varje kommuns/landstings arkivmyn-
dighet kan fatta generellt gillande gallringsbeslut t.ex. for handlingar av ringa
betydelse.

Utbildning

Personalen utbildas s3 att de dels &r medvetna om riskerna med e-post och vad
de sjdlva kan gora fér att undvika skrippost, dels i hur de ska hantera inkom-
men skrippost. Férutom en korrekt gallring ar det viktigt att dterkoppling sker
till de personer som hanterar skrippostfiltret.

Hantering

Rutiner upprittas kring hur e-post och skriappost ska hanteras. Kontroller gérs
kontinuerligt av att avvisning, sortering och gallring skots pa ett rittssikert
och effektivt sitt. Funktionsbrevlador bevakas kontinuerligt.

Information

P& webbplatsen finns information (t.ex. under rubriken Kontakt) om pa vilka
sdtt man som medborgare eller foretagare kan kontakta kommunen eller lands-
tinget. Informationen beskriver olika kontaktvigar, hur mottagandet gar till
och pa vilket sidtt man kan vinta sig svar och nir. Nir det giller e-post kan
s6kfunktioner 6ver e-postadresser eller listor 6ver tillginga e-postsdresser



finnas med, tillsammans med forklaringar och beskrivningar 6ver hur man kan
g tillviga, t.ex. vilka dokumentformat som ir ldmpliga att anvdnda vid e-
postkommunikation.

Teknik

Ett effektivt teknikstéd dr nodvindigt for att underlidtta och sikerstilla
skrapposthanteringen. Ett antal olika tekniska 16sningar behéver kombineras
for att pé ett sikert sitt kunna avvisa och ta emot e-post. Den inkomna e-
posten filtreras for att kunna sorteras i olika kategorier s att dr granskning och
gallring underlittas.

Utveckling

Strategier for att flytta dver e-postkommunikation till mer personliga och
effektiva webbaserade 18sningar tas fram. Dessa ingdr i ett stérre arbete med
att skapa ett helhetstinkande kring vilka kommunikationskanaler som ska
erbjudas medborgare och foretag sa att alla ges mojlighet att pa ett enkelt och
effektivt sitt kunna kommunicera med kommunen och landstinget.






Digital sopsortering

Fér bdde medborgare och personalen ér det av stérsta vikt att skrip-
postbekdmpningen sker pé ett forutsigbart och rittssikert sitt.
Ingen ska behdva kinna oro dver att e-post forsvinner pé grund av
felaktig hantering.

Att bekdmpa skrippost pé ett korrekt sétt dr nédvindigt for att upp-
ritthalla fértroendet f6r den offentliga férvaltningen och digitala
kommunikationsformer.

I denna skrift belyser vi problemet samt ger ett antal rad och re-
kommendationer till kommuner och landsting.
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