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Inledning

JurArk AB har genom undertecknad konsult Per Matsson fatt i uppdrag av Vasteras stad att
undersoka vissa forutsattningar for dvergang till elektronisk dokumenthantering i arende- och
dokumenthanteringssystemet VAHS. Jag har tittat pa vilka mojligheter som finns for att slopa
kraven pa egenhandigt undertecknande av handlingar for att pa sa satt kunna ga fran hantering
av papper till elektronisk hantering av i forsta hand ndmndsarenden.

| utredningen har gjorts en genomgang av rattsliga regler kring egenhéandigt undertecknande,
elektroniska signaturer och arkivregler i samband med elektronisk dokumenthantering.
Kontakt har ocksa tagits med Riksarkivet samt Sveriges kommuner och landsting.

Ett forslag till atgarder i samband med en dvergang till elektronisk dokumenthantering har
tagits fram. Dessutom finns som bilagor definitioner av termer som anvéands i samband med
arkiv och elektroniska signaturer, referenser som rér elektronisk dokumenthantering och
elektroniska signaturer samt en forteckning 6ver lagregler som ror egenhandigt
undertecknande.
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Krav pa hantering av allméanna handlingar

Allmant

Allmanna handlingar ska bevaras i ursprungligt skick. Det betyder att de normalt bevaras och
hanteras i det format de kommer in till en myndighet eller uppréattas hos en myndighet.
Inkomna pappershandlingar bevaras pa papper, inkomna elektroniska handlingar i det format
de kom in. Av hanteringsskal maste man anda vidta ndgon form av atgard for att garantera
bestandighet, forvaring och hantering inom ramen fér myndighetens dokumenthantering.

| Vasteras stad kommer man att 6verga till helt elektronisk dokumenthantering, vilket innebéar
att handlingar som hanteras inom ramen for drende- och dokumenthanteringssystemet VAHS
kommer att vara elektroniska. Handlingar som kommer in i pappersform skannas in och
hanteras som elektroniska handlingar i systemet, handlingar som kommer in i elektronisk
form, t.ex. som en e-postbilaga, hanteras elektroniskt i det format som systemet kan klara.

Né&r man ska hantera en inkommen handling &r det viktigt att klargora att handlingen i dess
ursprungliga skick ar en allman handling. Den ska kunna tillhandahallas for allménheten pa
begéran genast eller sa snart det ar mojligt till den del den inte omfattas av sekretess. Den
inkomna handlingen skannas i normalfallet in for att hanteras i VAHS. P& sa satt skapas en
digital likalydande kopia av den inkomna handlingen (ocksa den en allman handling).

De handlingar som kommer in till en kommunal myndighet &r av manga olika slag och har
dessutom framstallts pa manga olika satt. De utgors av pappershandlingar i A4-format, men
aven av kartor och ritningar och t.o.m. féremal i olika format och pa olika underlag.
Handlingar kommer &ven in via e-post och i vissa fall genom att handlingar skrivits inom
ramen for en e-tjanst pa myndighetens webbsida. Oavsett format och framstallningsmetod ar
det den inkomna handlingen i ursprungligt skick som myndigheten alagts att bevara, varda
och tillhandahalla. Den inskannade elektroniska kopian ar den handling som myndigheten
kommer att hantera i den dagliga elektroniska dokumenthanteringen. For att fa gora sig av
med originalhandlingen och endast bevara det digitala exemplaret av handlingen krévs ett
beslut om gallring.

Handlingar som expedieras blir uppréttade och darmed allménna handlingar. Handlingar som
inte expedierats men tillhor ett &rende blir uppréattade och darmed allménna i och med att
arendet slutbehandlats. Handlingar som inte tillhdr arende blir uppréttade och allménna nér de
justerats eller pa annat satt fardigstallts. En handling som uppnatt status som uppréattad ska
kunna lasas sa att den bevaras i ursprungligt skick. Elektroniskt upprattade handlingar ska
kunna versionshanteras pa ett sadant satt att man alltid vet vilken status handlingen har i sitt
sammanhang — "arbetsmaterial” eller upprattad allmén handling. Handlingen ska heller inte
kunna manipuleras och atgarder ska loggas.

Pappershandlingar bevaras pa papper och elektroniskt uppréattade handlingar i elektroniskt
skick. Overforing till annat medium (och forstoring av den ursprungliga handlingen) som
medfor informationsforlust, forlust av mojliga sammanstélinings- och sokmojligheter samt
forlust av mojligheterna att faststélla handlingens &kthet innebar gallring och kréver beslut om
gallring.
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Skriftlig och egenhandigt undertecknad

Né&r man i lagstiftningen anvénder ordet skriftlig menar man motsatsen till muntlig, dvs. man
utesluter inte anvandningen av elektroniska rutiner. Om lagen daremot kraver undertecknande
har det ansetts betyda att man inte kan anvéanda elektroniska rutiner. | vart land tillampas
emellertid fri bevisprovning, vilket innebér att det inte finns nagon begransning nar det géller
vilka kunskapskallor man far anvanda som bevis i en rattegang. En domstol ska dessutom
beddma och vardera bevisningen oberoende av lagregler. Det gar alltsa att fritt aberopa kallor.

En signatur kan ge uttryck for vilja att handla pa ett visst satt, dvs. att acceptera innehallet i
den text som &r placerad foére namnteckningen. Man brukar ocksa i anslutning till
viljefunktionen ndmna den varningsfunktion som &r forbunden med namnteckningen, dvs.
kravet pa underskrift klargor pa ett tydligt sétt att det kan vara fraga om en bindande
forpliktelse for undertecknaren.

Namnteckningen kan vidare anvandas for att identifiera en person. Genom att skriva en
namnteckning pa en handling som innehaller en text knyts texten till namnteckningen och
darmed till den person som utpekas av namnteckningen. Detta brukar definieras med
begreppet akthet.

Identifierings- och dkthetsfunktionerna kan anvéndas dér det finns behov av bevisning, t.ex.
for att styrka réattshandlingar. Nar man forser en pappershandling med en namnteckning &r det
for att sakra eventuellt framtida behov av att kunna bevisa savél identiteten pa som avsikten
hos den som undertecknat en handling. Den person som undertecknat en handling kan darmed
inte med framgang havda att han inte star bakom handlingen (oawvislighet).

En nyckelfraga ar om en elektronisk signatur kan ges samma rattsverkan som en egenhéndig
namnunderskrift. 1 Sverige finns inom civilratten forhallandevis fa regler som innebér att
underskriften ar en forutséattning for att vissa rattsverkningar ska trada in. Det ar i stéllet
normalt bevisverkan av underskriften som far betydelse. Ett forfarande som innebér att man
knyter en undertecknare till en text pa ett annat sétt an genom namnteckning kan darfor i
manga fall innebara att aktheten intygas (t.ex. en elektronisk handling som signerats via en e-
legitimation).

Krav pa att en handling ska vara skriftlig eller egenhandigt undertecknad finns i vissa lagar,
men aven i regler som myndigheter sjélva stéller upp. Reglerna kan galla bade inkomna och
uppréttade handlingar. 1 17 § lagen (2000:832) om kvalificerade elektroniska signaturer sdgs
att om det i lag eller annan forfattning stalls krav pa egenhandig underskrift eller motsvarande
och om det &r tillatet att uppfylla kravet med elektroniska medel, ska en kvalificerad
elektronisk signatur anses uppfylla kravet. Vid kommunikation mellan myndigheter kan dock
anvandningen av elektroniska signaturer vara férenad med ytterligare krav.

Anvandning av underskrifter eller namnteckningar har blivit en etablerad metod for
bekréftelse, kontroll och bevisning kring olika foreteelser i samhallet. Det har blivit en praxis
som utvecklats vid sidan om lagstiftningen. Att observera &r att det i 15 kap. 13 § brottsbalken
finns en regel som séger att den som fornekar sin underskrift pa en urkund kan démas till
boter eller fangelse i hogst sex manader, under forutsattning att fornekandet innebar fara i
bevishanseende. For grova brott ar straffet fangelse i hogst tva ar.
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| 14 kap. 1 § brottsbalken finns regler om urkundsforfalskning. Urkundsforfalskning innebér
att den som, genom att skriva annan, verklig eller diktad, persons namn eller genom att
falskeligen forskaffa sig annans underskrift eller pa annat satt framstaller falsk urkund eller
falskeligen andrar eller utfyller akta urkund, domes, om atgarden innebér fara i
bevishanseende, for urkundsforfalskning till fangelse i hogst tva ar. Som urkund anses
protokoll, kontrakt, skuldebrev, intyg och annan handling, som uppréttats till bevis eller
annars ar av betydelse sasom bevis.

Inkomna handlingar

Nér det galler handlingar som lamnas in till en myndighet &r ett egenhéndigt undertecknande
ett bevis for att handlingen harror fran en viss utstéllare. Exempel pa bestammelser som
stipulerar skriftlig ingivelse av handling eller egenhéndigt undertecknade handlingar i
kommunal verksamhet ar

5 kap. 23 § kommunallagen  Initiativ till kommunala folkomrdstningar ska ange aktuell
fraga samt innehalla initiativtagarnas egenhandiga
namnteckningar, namnfortydliganden och deras adresser

4 kap. 1 § jordabalken Kop av fast egendom sluts genom uppréttande av
kdpehandling som skrivs under av séljaren och koparen

1 kap. 19 § lagen om Huvudregeln i LOU ér att bade anbudsansokningar och

offentlig upphandling (LOU) anbud ska lamnas skriftligen. En upphandlande enhet far
tillata att anbud lamnas elektroniskt. Man far da begara att
anbudet ska bekraftas skriftligen. Nagot krav pa att anbudet
ska vara egenhandigt undertecknat finns dock inte i LOU

26 § personuppgiftslagen En ans6kan om registerutdrag ska goras skriftligt och vara
(PUL) undertecknad av den sokande sjélv

Da kommunen tar emot ansokningar om bidrag, forskoleplats etc. kravs normalt att ansokan
ar egenhandigt undertecknad. Avsikten med undertecknandet &r i forsta hand att den s6kande
bekréftar att han/hon tagit del av bestdimmelserna kring ansdkan och &r medveten om hur den
ska hanteras. Det &r kommunen sjalv som bestdmmer om en anstkan ska vara egenhéndigt
undertecknad eller om en elektroniskt ingiven ansokan godtas. | vissa fall handlar det om
sadana formkrav som att det kravs flera parters undertecknande innan ansokan lamnas in, t.ex.
bada vardnadshavarnas underskrift vid ansokan om forskoleplats vid gemensam vardnad.

I 10 § tredje stycket forvaltningslagen sdgs att ett telegram eller annat meddelande som inte &r
underskrivet ska bekraftas av avsandaren genom en egenhéndigt undertecknad handling om
myndigheten begar det. Till sdidana meddelanden raknas ocksa fax- och e-postmeddelanden.
Avsikten &r att den mottagande myndigheten ska kunna sakerstalla att meddelandet verkligen
hérror fran den angivna avsandaren. Daremot finns i forvaltningslagen inget generellt krav pa
att t.ex. en ansokan eller en skrivelse med dverklagande ska vara egenhandigt undertecknad.

Uppréattade handlingar

De formkrav pa underskrifter som finns i svenska forfattningar har flera syften. Det forsta
formkravet handlar om bevisning. Ett annat syfte har att gér med varningsfunktionen, dvs. att
ge tid for eftertanke innan man sétter sin signatur under en handling med rattsverkan.
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Upprattade handlingar har generellt inga krav pa att de ska vara undertecknade. Daremot finns
regler i vissa lagar eller interna styrdokument om undertecknande av handlingar. Ett par
exempel i kommunal verksamhet &r

5 kap. 61 § och 6 kap. 30 8 Ett protokoll ska justeras senast fjorton dagar efter

kommunallagen sammantradet pa det satt som fullmaktige har bestamt. Ett
protokoll undertecknas av ordféranden och justerarna samt
sekreteraren. Det anses dven att ordféranden och justerarna
ska signera varje protokollssida, inklusive protokollsbilagor
sasom reservationer, omrostningsforteckningar m.m.

1 kap. 5 § lagen om offentlig  Med upphandlingskontrakt avses skriftliga avtal som en

upphandling (LOU) upphandlande enhet ingar efter en offentlig upphandling.
Kontraktet ska undertecknas av parterna eller signeras av
dem med en elektronisk signatur

Protokoll ar exempel pa handlingar som skrivs in elektroniskt och skrivs ut pa papper.
Protokollets forstasida innehaller normalt administrativa uppgifter, kopplade till bl.a.
anslagsbevis. Justering gors genom att justeraren satter sin signatur pa var och en av
protokollets sidor, jamte bilagor, for att man ska kunna se att justeraren fatt tillgang till
protokollet i sin helhet. Protokollet brukar dessutom skrivas under av ordféranden och
sekreteraren.

Skulle elektronisk justering kunna godtas? | den man elektroniska signaturer ar accepterade
finns inget egentligt hinder mot att godta elektronisk justering. Hindret finns snarare vad
galler de rent administrativa rutinerna kring protokollsskrivandet och hur man ser pa
protokollet som en bevishandling. I bl.a. den s.k. Formelutredningen, dar man inom
regeringen gick igenom formella hinder for en dvergang till en helt igenom elektronisk
arendehantering, menar man att krav pa justering hindrar 6vergang till helt elektronisk
hantering, dvs. det forutsatts att protokollshanteringen sker manuellt.

Det finns inga hinder mot att protokollsutdrag, tjansteskrivelser o.d. uppréttade handlingar
hanteras alltigenom elektroniskt, dvs. upprattas och lagras knutna till respektive arende.

I kommunfullmaktiges arbetsordning och i reglementen brukar anges hur avtal, skrivelser och
andra handlingar i fullmaktiges eller namnds namn ska undertecknas och kontrasigneras. Det
brukar betyda skriftligt undertecknande och darmed manuell hantering. Dar framgar dven att
motioner, medborgarforslag, interpellationer och fragor ska vara skriftliga och egenhandigt
undertecknade. Inte heller har finns nagra hinder mot att man knyter dessa handlingar
elektroniskt till respektive arende. Huruvida man bevarar eller gallrar originalhandlingarna
beror pa hur man ser pa deras bevisvarde.

Exempel pa upprattade handlingar som kan hanteras elektroniskt, men anda bor bevaras pa
papper, ar protokoll, avtal och kontrakt. Betyg och intyg som undertecknas och i original
ldmnas till en extern mottagare kan bevaras som elektronisk kopia, under forutsattning att
man vid behov kan utfarda likalydande exemplar utan att handlingens akthet ifragasatts.
Oftast bevaras t.ex. betygskataloger eller andra handlingar med bevisvarde.



Y =
WJURARK "

UTBILDNING - UPPDRAG - RADGIVNING

Krav pa elektroniska signaturer

Kan man garantera att elektroniska handlingar uppfyller kraven pa rattsverkan och
bestandighet? Lagen (2000:832) om kvalificerade elektroniska signaturer ger
forutsattningarna for att uppfylla dessa krav. Dér ségs att en anordning for
signaturframstallning som anges vara séker ska sékerstélla att signaturen ar tillfredsstéllande
skyddad mot forfalskning. Hur detta ska ga till specificeras i lagen.

Signeringen innebdr att en text kompletteras med en kontrollsumma som krypteras med
undertecknarens privata eller publika nyckel. Signaturens bevisvarde ska kunna kontrolleras
genom jamforelse av s.k. hashvarden. Utgangspunkten ar att man gjort en hashalgoritm som
vardena kan jamforas med. Det krypterade hashvérdet utgor den elektroniska signaturen. En
elektronisk signerad handling bestar saledes dels av en okrypterad text, dels den elektroniska
signaturen. Mottagaren av den elektroniskt signerade handlingen separerar texten fran den
elektroniska signaturen och bearbetar texten med en hashfunktion. Ar de bada hashvardena
identiska vet mottagaren att en elektroniskt signerad handling sannolikt harror fran
undertecknaren. Han vet dessutom att texten inte har forvanskats efter det att handlingen
skickats.

En elektronisk signatur identifierar undertecknaren samtidigt som den avgor att handlingen
Oversands i ofdrvanskat skick. Den som 6ppnar en elektroniskt signerad handling ser via ett
meddelande pa skarmen om identitet och innehall stammer eller inte.

Identifiering av undertecknaren gors genom att data som ror undertecknarens nycklar kopplas
samman. ldentifieringen sakerstalls genom ett certifikat enligt lagen om kvalificerade
elektroniska signaturer. Nycklar kan anvandas bade i kontakten med externa anvandare och
internt.

Skillnaden mellan en “enkel” och en kvalificerad elektronisk signatur ligger framst i graden
av sakerhet. En enkel elektronisk signatur fungerar ungefér som en stdmpel och kan inte
anvandas om det ar viktigt att kunna faststélla undertecknarens identitet. Om det ar tillrackligt
att man kanner till t.ex. en viss myndighet eller annan motpart réacker den enkla signaturen. En
kvalificerad elektronisk signatur ska vara knuten uteslutande till en undertecknare, gora det
mojligt att identifiera undertecknaren, vara skapad med hjalpmedel som endast
undertecknaren kontrollerar och vara knuten till andra elektroniska data pa ett sadant satt att
forvanskningar av dessa data kan upptéackas. Den baseras dessutom pa ett kvalificerat
certifikat och ar skapad av en séker anordning for signaturframstallning. Mer finns att lasa i
forarbetena till lagen om kvalificerade elektroniska signaturer.

Vad galler elektroniska signaturers rattsverkan sags i 17 8 lagen om kvalificerad elektroniska
signaturer att om det i lag eller annan forfattning stalls krav pa egenhandig underskrift eller
motsvarande och om det &r tillatet att uppfylla kravet med elektroniska medel ska en
kvalificerad elektronisk signatur anses uppfylla kravet. Vid kommunikation med eller mellan
myndigheter kan dock anvandningen av elektroniska signaturer vara férenad med ytterligare
krav. Regeringen ansag i propositionen att det inte far stillas hogre krav pa en elektronisk
signatur an vad som stalls pa en kvalificerad elektronisk signatur och att det i manga
situationer kan vara tillrackligt med en lagre sakerhetsniva.

Regeringen menar ocksa i propositionen att krav pa underskrift normalt innebar att
elektroniska rutiner utesluts. Samtidigt ar det syftet bakom kravet pa underskrift som bor vara
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vagledande for om man kan tillata elektronisk signatur. De flesta bedémare anser att t.ex.
avtal bor undertecknas med en fysisk namnteckning.

| vissa lagar, framst pa tull- och skatteomradena, &r elektroniskt undertecknade handlingar
accepterade, liksom nar det galler en del tjanster som tillhandahalls av vissa myndigheter,
som t.ex. anmélan och registrering av foretag hos Bolagsverket.

En elektronisk stampel som anvands for kontroll av en handling innehaller normalt uppgifter
om vem som gett in en elektronisk handling, t.ex. via en e-tjanst, liksom uppgifter om
tidpunkt och att handlingens innehall kontrollerats och befunnits akta.
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Arkivregler

Allmant

Enligt arkivlagens regler ska en myndighets arkiv, dvs. de allménna handlingar som
tillkommer i myndighetens verksamhet och fors till dess arkiv, bevaras och vardas sa att de
tillgodoser rétten att ta del av allmé&nna handlingar, behovet av information for rattskipningen
och forvaltningen samt forskningens behov. Vid registreringen av allmanna handlingar ska
myndigheten ta vederborlig hansyn till registreringens betydelse for en andamalsenlig
arkivvard och vid framstallningen av handlingar ska myndigheten anvanda materiel och
metoder som ar lampliga med hansyn till behovet av arkivbestdndighet. Med
arkivbestandighet menas att handlingarna ska framstallas pa ett sadant satt att de kan lasas,
avlyssnas eller pa annat satt uppfattas under den tid de ska bevaras.

Att ta vederborlig hansyn till registreringens betydelse for en andamalsenlig arkivvard innebar
bl.a. att skapa ett registrerings- och klassifikationssystem som mojliggor atersokning av
handlingar och uppgifter 6ver tid och oberoende av huruvida handlingen finns i ett aktuellt
system for hantering eller har avstéllts for langtidsforvaring. Man ska inte behGva ordna om
handlingarna i ett senare skede. Det innebar ocksa att man om mojligt ska bygga in
gallringsmojligheter i systemet redan fran borjan.

Nér det galler bevarande av upptagningar fér automatiserad databehandling, dvs. elektroniska
handlingar, betyder bestandighet att det ska ga att upprepa presentationen éver tiden utan att
nagon information gar forlorad. Hansyn ska tas till detta vid byte av t.ex. teknisk plattform,
system och mjukvaror.

Arkivforfattningarna stéller inga krav pa dkthet, daremot kravs ett beslut om gallring i de fall
en handling inte ska bevaras i ursprungligt skick, dvs. pa det satt den kom in eller uppréattades.
Vid en samlad bedémning av bevarande/gallring maste man dock ta hansyn till mojligheterna
att bedoma en handlings ékthet.

Elektroniskt underskrivna handlingar behdver redan fran borjan framstéallas i ett format som
gor att de kan lasas aven pa lang sikt. Om det blir nédvandigt med konvertering for att
handlingarna ska kunna bevaras i lasbart skick forlorar underskriften till stérsta delen sin
ursprungliga funktion. En del i varderingen av eventuell gallring blir da att ta stallning till om
det gar att gora avkall pa aktheten utan att handlingens betydelse for insyn, forvaltning,
rattskipning och forskning forloras.

For att kunna bevara elektroniskt underskrivna handlingar under lang tid kravs att bade
handlingens innehall och de metadata som &r kopplade till handlingen, inklusive signatur och
stampel, bevaras i ursprungligt skick. Man kan tanka sig att gallra sadana uppgifter som
enbart handlar om kontroll om det &r dokumenterat att kontroll utforts. Problemet kan vara att
i samband med konverteringar uppratthalla sambanden mellan text och metadata sa att
handlingen bevaras i ursprungligt skick. Det ar givetvis mojligt att fatta beslut om att gallra
sambanden vid konvertering om alla 6vriga krav om &kthet och kontroll &r tillrackligt
tillgodosedda.

10
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Hantering, bevarande och gallring av inskannade handlingar

En handling som kommer in till en myndighet ska bevaras i ursprungligt skick. Nar man
skannar en handling som kommit in till kommunen skapas en digital avbildning av
handlingen. Om man har for avsikt att gallra den inkomna handlingen for att i stéllet spara det
digitala exemplaret av handlingen uppstar frdgan om kraven pa att handlingen ska bevaras i
ursprungligt skick ar uppfyllda.

| Riksarkivets foreskrifter och allmanna rad om upptagningar for automatisk databehandling
(ADB-upptagningar), RA-FS 1994:2, andrad 2003:2, ges forutsattningar for éverforing till
ADB-medium (3 kap.). Dér sags bl.a. att man vid 6verforing (dvs. skanning) av
arendeanknutna handlingar bor se till att samtliga handlingar i ett &rende kan presenteras i en
ordning som avspeglar handlaggningsprocessen (t.ex. kronologiskt inom ett d&rende). Om man
kan styra framstallningen av de handlingar som ska skannas bor man utforma blanketter pa ett
sadant satt att de underlattar lasningen. Man bor se till att teckensnitt och teckenstorlek
underlattar lasning. Vid skanning bér man utga fran en uppldsning pd minst 300 punkter per
tum. Man bor aven ta teknisk hansyn till att bilder o.d. innehaller graskala och farg. Néar det
géller skanning av inkomna pappershandlingar kan man normalt inte styra kvaliteten och det
kan krévas hogre upplosning.

Innan man tar systemet i drift bor man gora en provskanning och dessutom beskriva systemets
rutiner. Forlagorna far inte gallras forran laskontroll skett och fel har atgardats.

Socialstyrelsen har i brev till Socialdepartementet 2002-10-07 forklarat att
patientjournallagens krav pa bevarande av journalhandlingar uppfylls genom att en
likalydande kopia av handlingen sparas i datorjournalen. Man medger ocksa att
originalhandlingen kan gallras omedelbart efter det att den skannats om arkivmyndigheten
fattat ett gallringsbeslut. Flera regioner och landsting har darfor fattat beslut om gallring av
pappersjournalhandlingar under forutsattning att likalydande kopior framstéllts pa mikrofilm,
alternativt genom skanning tillforts den digitala patientjournalen. Fér att uppfylla villkoret om
lika lydelse fordras sadana rutiner och kontroller som ger betryggande garanti for att den
skannade eller mikrofilmade versionen ar likalydande med ursprungshandlingen.

For Vasteras stads del dr det normalt inkomna handlingar som kommer att skannas. For att
man ska kunna gallra inkomna pappersoriginal efter skanning krédvs att handlingarna inte
behover bevaras av sarskilda anledningar, t.ex. legala skél eller bevisskal. Nar det géller avtal
och andra handlingar av legalt varde eller annars bevisvérde och som finns i pappersform boér
de bevaras i pappersform aven efter skanning for att gallras tidigast da detta forhallande
upphor. Ansdkningar och andra handlingar som ges in fran allméanheten kan i normalfallet
gallras efter skanning och kontroll.

For rakenskapsinformation, t.ex. inkomna fakturor, géller sarskilda regler i lagen om
kommunal redovisning. | exempelvis Vastra Gotalandsregionen och Goteborgs stad har tagits
beslut om att gallra inskannade fakturor efter godkannande fran Skatteverket och under
forutsattning att skanningen har sadana rutiner och kontroller att det finns betryggande garanti
for att den skannade bilden &r likalydande med ursprungshandlingen. Minimibevarandetiden i
lagen om kommunal redovisning maste ocksa foljas.

Det kravs en genomgang verksamhet for verksamhet och arendetyp for arendetyp innan det
gar att ta stallning till gallring av inskannade handlingar.
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Exempel pa handlingar som kan behova bevaras viss tid efter skanning:

Avtal

Aganderattshandlingar

Handlingar som annars behdvs for att styrka ett legalt forhallande

Handlingar som annars behdvs for bevisvarde

Handlingar som pga. format, graskala, farg eller andra egenskaper inte tillfredsstallande kan
bevaras enbart som skannad bild
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Atgarder

Allmant

Inforandet av en total elektronisk hantering av de handlingar som ingar i VAHS, dvs. framst
namndsarenden, men &ven andra typer av drenden, t.ex. delegationsérenden och andra drenden
och handlingar som av praktiska skal ingar dar, innebar en genomgang av processer och
handlingar for att klargéra hur handlingar som inkommit eller upprattats pa olika sétt ska
hanteras. Malsattningen ar att samtliga handlingar och &renden ska kunna hanteras
elektroniskt inom VAHS, dvs. inkomna pappershandlingar skannas in medan handlingar som
upprattas elektroniskt fors till VAHS i elektronisk form. Det som tillkommer &r att avgora hur
handlingar som inkommer i pappersform eller upprattade handlingar som maste finnas i
pappersform ska hanteras efter det att de forts in i VAHS.

Nar kravs egenhandigt undertecknade handlingar?

| Vésteras stad finns ett antal rutiner som i dag kraver att en handling ska vara egenhandigt
undertecknad. Infor 6vergangen till e-tjanster och elektronisk dokumenthantering kravs en
genomgang inom varje namnd av vilka rutiner och handlingar som fortsattningsvis behéver
vara egenhandigt undertecknade och i vilka fall man kan ersatta detta med elektroniska
signaturer eller andra enklare elektroniska férfaranden.

Genomgangen kan ta sin utgangspunkt i beskrivningen ovan av de legala kraven pa
egenhandigt undertecknande. | anslutning till detta bor man undersdka vilka tekniska
I6sningar som kan infras som ersattning for ett egenhandigt undertecknande — kravs olika
nivaer for elektroniska signaturer eller liknande?

Bevarande och gallring av pappershandlingar efter skanning

Till en borjan ska det i Vasteras stad finnas bade en elektronisk akt och en pappersakt i
samtliga arenden i VAHS. Infor en dvergang till helt elektroniska akter kravs en total
genomgang av de drendetyper som hanteras i VAHS for att avgora bevarande och gallring av
framst pappershandlingar.

Pappershandlingar som efter bedémning av bevarande/gallring ska bevaras efter skanning bor
normalt hanteras pa motsvarande satt som hittills. | dokumenthanteringsplanen bestams i
vilken ordning detta ska ske.

Utifran vad som beskrivits ovan bor féljande typer av handlingar och drenden bevaras pa
papper, oavsett de upprattats i Vasteras stad eller har kommit in och skannats:

Justerade protokoll

Avtal och kontrakt

Aganderattshandlingar

Handlingar som annars behdvs for att styrka ett legalt forhallande

Handlingar som annars behdvs for bevisvarde

Handlingar som pga. format, graskala, farg eller andra egenskaper inte tillfredsstallande kan
bevaras enbart som skannad bild

Utifran denna mall bor samtliga forvaltningar som gér in i VAHS ga igenom sina arenden och
handlingar och ta stéllning till vilka arende- och/eller handlingstyper som bor bevaras pa
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papper aven efter att de skannats eller tillforts arendet elektroniskt pa annat satt. Vissa av
handlingarna kan behova bevaras for evigt, andra, som t.ex. avtal och kontrakt kan efter
bedémning gallras viss tid efter upphdrande eller annars néar en bedémning visar att de inte
behovs for bevisvarde eller andra skéal. Genomgangen bor genomforas i samrad med
stadsarkivet och underlag for beslut om gallring bor finnas framme senast vid utgangen av
detta ar.

Ovriga handlingar som skannas kan, om rutiner for kontroller utférs i enlighet med RA-FS
1994:2 (andrad 2003:2) 3 kap., gallras viss tid efter genomford kontroll. Har maste hansyn tas
till andra formkrav for eventuellt minimibevarande, t.ex. i lagen om kommunal redovisning.
Awven vissa handlingar som utgor riakenskapsinformation kan niamligen hanteras inom ramen
for VAHS.

Langtidsbevarande av elektronisk information

Digitalisering och dvergang till elektronisk arende- och dokumenthantering innebar att man
behover se 6ver hur information fran VAHS ska avstallas och dverforas till stadsarkivet.
Sedan tidigare finns anvisningar om langtidsbevarande av elektronisk information i Vasteras
stad. Dessa kan behdva kompletteras med en plan for hur 6verforingen av information fran
VAHS ska goras. Stadsarkivet ansvarar for detta.
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Definitioner

Akt

Allmén handling
Arkiv

Arkivbildare

Arkivexemplar
Arkivlaggning
Avstallning
Bestandighet

Certifikat

Diarium

Dokumenthantering

Dossier

E-legitimation

Sammanhallna handlingar i ett arende

Framstallning i skrift eller bild eller upptagning som forvaras
hos myndighet och &r att anse som inkommen till eller upprattad
hos myndighet. Upptagning anses forvarad hos myndighet, om
den ar tillganglig for myndigheten i sadan form att den kan
lasas, avlyssnas eller pa annat satt uppfattas

De handlingar som tillkommit i en arkivbildares verksamhet
och som arkiverats hos denne. En myndighets arkiv bildas av de
allmanna handlingarna fran myndighetens verksamhet och
sadana handlingar som myndigheten beslutar ska tas om hand
for arkivering

Myndighet eller annan genom vars verksamhet ett arkiv uppstar

Det eller de likalydande exemplar av handling som en
arkivbildare bevarar

Placering av handlingar i forutbestamd ordning efter
handlaggning eller annan atgard

Uttag av arkiverade handlingar for placering i eller dverforing
till annan, tillfallig eller definitiv, ordning

Formaga hos handlingar/upptagningar att under lang tid motsta
forandringar och sonderfall

Den del av en e-legitimation som anvands for att identifiera
innehavaren och kontrollera om det &r innehavaren som
undertecknat

Fortlépande ford forteckning dver inkomna och/eller utgaende
skrivelser

Samlingsbegrepp for postéppning, registrering, val av materiel
och metoder, styrning av arkivbildningen genom avgransning,
strukturering och beslut om bevarande/gallring,
forvaring/lagring, vard/skydd samt tillhandahallande av
handlingar/uppgifter

Sammanhallna handlingar eller akter i samma dmne
En elektronisk motsvarighet till en vanlig legitimation.

Innehavaren anvander den for att legitimera sig och skriva
under
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Elektronisk kopia
Elektronisk signatur

Elektronisk underskrift

Elektroniskt original
Elektroniskt undertecknad

Gallra

Handling

Rensa
Upptagning

Ursprungligt skick

Utstallare
Akthet

Overlamna

En elektronisk handling som aterger en traditionell
originalhandling sa att text och utseende visas, sa som i
forlagan, med bl.a. underskrifter avbildade (exempel: en
skannad bild av en undertecknad pappersurkund)

Data i elektronisk form som &r fogade till eller logiskt knutna
till andra elektroniska data och som anvands for att kontrollera
att innehallet harror fran den som framstar som utstallare och att
det inte har forvanskats

En avancerad elektronisk signatur enligt lagen (2000:832) om
kvalificerad elektroniska signaturer.

En elektronisk handling med en elektronisk underskrift
Forsedd med elektronisk underskrift

Forstora allmanna handlingar eller uppgifter i allménna
handlingar, eller vidta andra atgarder som medfor
informationsforlust, forlust av mojliga
informationssammanstallningar, forlust av sékmdjligheter eller
forlust av mojligheter att faststélla handlingarnas autenticitet

Framstallning i skrift eller bild samt upptagning som kan lasas,
avlyssnas eller pa annat satt uppfattas endast med tekniskt
hjalpmedel

Avlégsna handlingar/uppgifter som inte &r allménna och som
inte ska arkiveras

Handlingar/uppgifter som kan lasas, avlyssnas eller pa annat
sétt uppfattas endast med tekniskt hjalpmedel

Handlingar som bevaras i ursprungligt skick ska bevaras sa som
de kom in till eller upprattades hos myndigheten. Alla atgarder
som vidtas med handlingarna och som leder till
informationsforlust utgor gallring

En person som skriver under eller en organisation som stamplar
en elektronisk handling

Med akthet menas att en handling omanipulerat harrér fran den
som framstar som utstallare av handlingen

Formellt dverfora ansvar for arkiv till en annan myndighet eller
till en arkivmyndighet
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Krav pa egenhandigt undertecknande i lagar m.m.

Rattegangsbalken 42 kap. 1-2 §§
Stamningsansokan ska vara skriftlig och egenhandigt undertecknad av karanden eller hans
ombud.

Jordabalken 4 kap. 1 §
Bada parter maste underteckna kdpehandlingarna vid kop av fast egendom.

Arvdabalken 10 kap 1 och 3 §§
Testamente ska upprattas skriftligen med tva vittnen. Testator ska skriva under testamentet
och vittnena ska bestyrka med sina namn.

Kommunallagen 5 kap. 23 §
Initiativet till kommunal folkomréstning ska vara skriftligt och egenh&ndigt undertecknat.

Kommunallagen 5 kap. 61 §
Justering av protokoll férutsétts vara skriftligt och egenhandigt undertecknat.

Lagen om offentlig upphandling 1 kap. 5 8
Skriftliga avtal undertecknas av parterna eller bekraftas med elektronisk signatur.

Konkurslag 2 kap. 1 §
Konkursansokan ska vara skriftlig och egenhandigt undertecknad.

Forvaltningslagen 10 §
Ett icke underskrivet meddelande ska bekraftas av avsdndaren genom en egenhéndigt
undertecknad handling om myndigheten begér det.

Forvaltningsprocesslagen 3 §
Ansokan eller besvér fran enskild ska vara skriftlig och egenhandigt undertecknad.

Personuppgiftslagen 26 §
Begaran om information ska gdras skriftligen och vara egenhéndigt undertecknad av den
sOkande.

Aktiebolagslagen 2 kap. 3 §
Stiftelseurkund med bolagsordning ska undertecknas av stiftarna.

Konsumentkreditlagen 9 §
Ett kreditavtal ska ingas skriftligen och undertecknas av konsumenten.

Lagen om kommunal redovisning 3 kap 3 §
Arsredovisningen ska avfattas i vanlig lasbar form.

Kommunfullmaktiges arbetsordning
Normalt star att motioner, medborgarforslag, interpellationer och fragor ska vara skriftliga
och egenhandigt undertecknade. Svar pa interpellationer ska vara skriftliga.
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Revisionsreglemente

Normalt ska minnesanteckningar vid granskningssammantraden féras och undertecknas av
ordféranden och ytterligare en person. Beslut ska foras i protokoll och undertecknas.
Revisionsberdttelse forutsatts vara undertecknad.

Ansokningar av olika slag, t.ex. om féreningsbidrag, gérs normalt pa blanketter dar det

kravs undertecknande och namnfértydligande av firmatecknare
Regler finns normalt i bidragsreglementen och riktlinjer.
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