Riksarkivets forfattningssamling

RA-FS 2009:1

Riksarkivets foreskrifter och allménnarad om elektroniska
handlingar (upptagningar for automatiserad behandling);

beslutade den 30 april 20009.

Riksarkivet foreskriver med stod av 2, 3, 4, 11 och 12 88 arkivforordningen (1991:
446) foljande foreskrifter och allméannarad om elektroniska handlingar.

1 kap. Omfattning och tillampning
Omfattning
1 8§ Dennaforfattning skatillampas for el ektroniska handlingar.

2 § | forfattningen finns bestdmmelser om omfattning och tilldmpning (1 kap.),
definitioner (2 kap.), strategi och planering for bevarande (3 kap.), atgarder for
bevarande hos myndighet (4 kap.), dokumentation (5 kap.), informationssakerhet
(6 kap.) och dverlamnande till arkivmyndighet eller annan myndighet (7 kap.).

3 8 Riksarkivet bedlutar om tillampningen av dennaférfattning i de fall
elektroniska handlingar inkommer till eller uppréttas hos flera myndigheter i en
gemensam verksamhet.

4 § Bestdmmelser om nér elektroniska handlingar blir allménnafinnsi 2 kap.
tryckfrihetsforordningen (1949:105) och bestémmelser om nar handlingarna ska
anses arkiverade finnsi 3 8§ arkivforordningen (1991:446).

Allmanna rad. Riksarkivet far i enlighet med 3 § fjarde stycket arkivforordningen
meddela ytterligare féreskrifter om nédr en handling ska anses vara arkiverad.

5 8§ Bestammelser om god offentlighetsstruktur finnsi sekretesslagen (1980:100).

68 Bestammelser om att statliga myndigheter endast far gallraalmanna
handlingar i enlighet med foreskrifter eller beslut av Riksarkivet om inte sarskilda
galringsforeskrifter finnsi lag eller forordning, finnsi 14 8 arkivférordningen
(1991:446).

7 8 Vilkatekniskakrav som gdller for elektroniska handlingar framgar av
Riksarkivets foreskrifter och allmannarad (RA-FS 2009:2) om tekniska krav for
elektroniska handlingar (upptagningar for automatiserad behandling).

8 § Riksarkivet kan, om sarskilda skal foreligger, foreskrivaom undantag fran
bestammelser i denna forfattning. Sadant undantag kan vara forenat med krav pa
kompenserande atgarder. | vissafall kan undantag ges for en bestamd tid.



Upphandling och uppdrag

9 8 En myndighet som upphandlar program eller tjanster for utveckling eller drift
av ett system, ska 6verenskomma med leverantéren om tillgang till program och
dokumentation i den utstrackning som kravs for tilldmpningen av denna
forfattning.

10 § Om myndigheten genom uppdrag 6verl ater teknisk framstéllning,
bearbetning eller bevarande av elektroniska handlingar till en annan myndighet
eller enskild ska dessa genom skriftlig Gverenskommel se aléggas skyldighet att
folja de bestammel ser som &r tilldampliga.

Av o6verenskommel sen ska framga att sava myndigheten som arkivmyndigheten
har rétt att vid behov kontrollera efterlevnaden av bestammel serna.

Allmanna rad. Det bor sérskilt uppméarksammas att myndigheten inte kan 6verlata
ansvaret for de elektroniska handlingarnas informationsinnehdl a nagon annan.
Inte heller prévningen av utlamnandet av de allméanna handlingarna kan dverlétas
at annan.

Tillampningsomrade

11 § Forfattningen gdler for statliga myndigheter med undantag for riksdagens
myndigheter, regeringen, Regeringskansliet och utrikesrepresentationen.

Med statliga myndigheter jamstélls i denna forfattning sadana organ som avsesi
1 kap. 8 8§ andra stycket, forsta meningen sekretesslagen (1980:100) nér det galler
almanna handlingar i den verksamhet som avsesi bilagan i sekretesslagen.

12 § Forfattningen ska éven tilldmpas av

— sadana enskilda organ hos vilka allménna handlingar forvaras med stod av lagen
(1994:1383) om Overlamnande av almanna handlingar till andra organ an
myndigheter for forvaring och

— Svenska kyrkan och dess organisatoriska delar vid férvaring av allméanna
handlingar med stod av lagen (1999:288) om dverlamnande av allmanna
handlingar till Svenska kyrkan eller nagon av dess organisatoriska delar for
forvaring m.m.

2kap. Déefinitioner
1 8§ | dennaforfattning avses med

bevarandeexemplar databérare som anvéands for att sékerstalla bevarandet
av elektroniska handlingar viafaststéllda rutiner,

databérare fysiskt underlag for handlingar (t.ex. magnetband,
harddisk),

elektronisk handling upptagning for automatiserad behandling i enlighet
med 2 kap. 3 § tryckfrihetsforordningen (1949:105),



gdlra forstora allménna handlingar eller uppgifter i allmanna
handlingar eller vidta andra atgarder med
handlingarna som medf6r
- forlust av betydel sebdrande data,
- forlust av mgjliga sammanstaliningar,
- forlust av sokmajligheter, eller
- forlust av magjligheter att bedéma
handlingarnas autenticitet,

medium medel och metoder for framstéllning, dverféring och
lagring av handlingar,

myndighet sadana myndigheter och organ som avsesi 1 kap. 11-
12 88 dennaforfattning,

riskanalys process som identifierar hot mot bevarandet av
myndighetens el ektroniska handlingar och uppskattar
storleken av riskerna,

rutin en procedur som utférs manuellt eller automatiskt i
samband med hantering av elektroniska handlingar,

system for bevarande system som anvands for att sékerstélla bevarandet av
elektroniska handlingar,

sékerhetskopia kopia av el ektroniska handlingar som skapats for att
kunna anvandas vid forlust av hela eller delar av de
ursprungliga el ektroniska handlingarna,

overforing till bevarande overforing av elektroniska handlingar till system foér
bevarande, bevarandeexemplar eller 6verlamnandetill
arkivmyndighet.

3 kap. Strategi och planering for bevarande
Strategi for bevarande av el ektroniska handlingar

1 8 Myndigheten ska upprétta en strategi fér bevarande av elektroniska
handlingar. Av strategin ska framga vilka atgarder myndigheten avser att vidta for
att sakerstélla ett bevarande av handlingarna. Atgérderna ska dokumenteras i
enlighet med 2 8. Strategin ska fortlGpande kompl etteras och hallas aktuell.

Allmanna rad. Med atgarder avses hur elektroniska handlingar ska framstéllas,
overforas, hanteras, forvaras och vardas under den tid som de ska bevaras.

Myndigheten bor vid planeringen av system och rutiner, i enlighet med
bestammelsernai 6 § arkivforordningen (1991:446), samrada med
arkivmyndigheten.

2 8 | strategin for bevarande ska f6ljande uppgifter anges innan driftséttningen
- val av format for system i drift,
- val av format for bevarande och vid 6verlamnande till arkivmyndighet,



- plan for tidpunkter och periodicitet for Overforing till bevarande,
- information om lagrad data, kodning av teckenméangder m.m.,

- Overforing till annan databérare (tidpunkt och periodicitet),

- uppgifter om databérare och

- hanvisning till 6vrig dokumentation.

Planering av system och rutiner

3 8 Myndigheten skaredan vid planeringen ta stéllning till

- bevarande och gallring av elektroniska handlingar i enlighet med 4 kap. 4 §,

- hur dverforing till bevarande i enlighet med 4 kap. ska kunna ske,

- hur sokbehoven i enlighet med 4 kap. 7 § ska kunnatillgodoses,

- hur god informationskvalitet ska kunna upprétthdllasi enlighet med 4 kap. 8 §,
- hur bevarande av ursprungliga el ektroniska handlingar ska kunna ske innan
andringar gorsi handlingarnai enlighet med 4 kap. 9 §,

- vilket behov av uppgifter om de el ektroniska handlingarna som foreligger i
enlighet med 4 kap. 10 §,

- vilken dokumentation som ska framstéllas och héllas aktuell i enlighet med 5
kap.,

- vilka &tgarder som behover vidtas for att elektroniska handlingar ska kunna
skyddasi enlighet med 6 kap. och

- hur 6verlamnandet till arkivmyndigheten i enlighet med 7 kap. ska kunna ske.

4 8 Myndigheten ska planera for hur elektroniska handlingar

- som ska gallras eller rensas ska kunna skiljas fran elektroniska handlingar som
ska bevaras,

- som kan omfattas av sekretess ska kunna skiljas fran el ektroniska handlingar
som &r offentliga,

- som uppréttasi ett system som & gemensamt ska kunna skiljas & sa att de kan
Overforastill bevarande hos respektive myndighet och

- skakunna utldamnas eller utlanasi enlighet med kraven i denna forfattning.

Test och utvardering

58 Myndigheten skainnan ett system tasi drift testa och utvardera systemet
utifran kraven i denna forfattning i enlighet med 4 kap. 11 8. Utvarderingen ska
dokumenterasi enlighet med 5 kap. 4 §, foljas upp och ntdvandiga atgéarder ska
vidtas.

4kap. Atgarder for bevarande hos myndigheten

1 8 De elektroniska handlingarna skafortlGpande framstéllas, 6verforas,
dokumenteras, hanteras, forvaras och vardas sa att de kan presenteras upprepat
under den tid som de ska bevaras. Det ska ske i Overensstammelse med den
strategi som uppréttasi enlighet med 3 kap. 1 8.

Tekniska krav
28 Myndigheten skaframstélla el ektroniska handlingar i enlighet med kraven i

Riksarkivets foreskrifter och allmannarad (RA-FS 2009:2) om tekniska krav for
elektroniska handlingar (upptagningar for automatiserad behandling). Om detta



inte & majligt ska handlingarna senast vid dverforing till bevarande uppfylla
kraven i RA-FS 2009:2. Overféringen ska ske sa snart det & majligt.

3 8 Myndigheten ska under drift av system och rutiner fortldpande ta stéllning till
om de elektroniska handlingarna ska 6verforas till bevarande.

Gallringsstruktur

4 8 Myndigheten ska fortlopande prova forutséttningarna for gallring av
elektroniska handlingar.

58§ Myndigheten ska samréda med Riksarkivet i defall gallring eller bevarande
av elektroniska handlingar reglerasi registerforfattningar.

6 § Gallring av elektroniska handlingar eller dokumentation far inte ske om det
medfor risk for informationsforlust i de handlingar som ska bevaras.

Sokbehov

7 8 Under drift ska hansyn tasttill sokbehoven av de elektroniska handlingarna
Sambandet mellan elektroniska handlingar och andra handlingar ska upprétthallas
Over tid.

I nfor mationskvalitet

8 8 Myndigheten skafortl6pande vidta atgarder som framjar en god
informationskvalitet. Informationskvaliteten ska dokumenterasi enlighet med 5
kap. 4 8.

Bevara andringar
9 8§ Myndigheten ska sékerstélla bevarandet av de ursprungliga elektroniska
handlingarnainnan andringar gors.

Det géller inte om handlingarna ska galrasi enlighet med lag, férordning eller
myndighetsforeskrifter.
Uppgifter om elektroniska handlingar

10 § Elektroniska handlingar skaforses med uppgifter i den utstrackning det
behovs for forstaelsen av handlingarna.

Uppfdljning av system

11 § Myndigheten skaregelbundet utvérdera sina system och rutiner samt vidta
nodvandiga atgarder for att upprétthalla kraven i dennaforfattning.

Samband

12 § Sambandet mellan elektroniska handlingar och andra handlingar ska
uppratthallas aven efter Gverforing till bevarande.



Kontroll

13 8 Myndigheten skavid overforing av el ektroniska handlingar till bevarande
genomfora kontroller samt &tgarda brister som kan medfora informationsforluster i
handlingarna.

Myndigheten ska fortl pande kontrollera handlingarna och &garda eventuella
brister.

Beteckning pa fil och databarare

14 8§ Myndigheten ska senast vid dverforing av el ektroniska handlingar till
bevarande ge varjefil en unik beteckning.

15 § Databérare med elektroniska handlingar som ska bevaras, ska ges en
beteckning. Databararen ska redovisas som en forvaringsenhet i myndighetens
arkivredovisning och ska knytas till dokumentationen.

Hantering av databarare

16 8 Myndigheten skavid dverforing av elektroniska handlingar till bevarande
vélja databarare med hansyn till livslangd, vardbehov, klimatkrav, bevarandetid
samt krav pa handlingarnas tillganglighet.

17 8 Myndigheten skatillse att bevarandet av el ektroniska handlingar sékerstélls
genom framstallning av flera exemplar med identiskt informationsinnehal.

5kap. Dokumentation
Dokumentation

1 8 Myndigheten ska dokumentera sina el ektroniska handlingar for att
handlingarna ska kunna framstéllas, 6verforas, hanteras, forvaras och vardas pa ett
tillfredsstélande sétt under den tid som de ska bevaras.

Dokumentationen ska kunna presenteras samlat.

Dokumentationen ska kunna knytas till eller integreras med myndighetens
arkivredovisning.

Allmanna rad. Bestammelser om arkivredovisning finnsi Riksarkivets foreskrifter
om andring i Riksarkivets foreskrifter och allmannarad (RA-FS 1991:1) om arkiv
hos statliga myndigheter.

Dokumentationens omfattning

2 8 Dokumentationens disposition, omfattning och detaljniva ska anpassas till den
typ av elektroniska handlingar som avses. Om det krévs for forstael sen ska
dokumentationen forses med innehdl I sforteckning, |&sanvisning samt beskrivning
av den eller de metoder som har anvants vid framtagning av dokumentation.

! Andrad RA-FS 2008:4.



Kompl ettering och samband

3 § Dokumentationen ska fortl Gpande kompletteras och hallas aktuell. Sambanden
mellan el ektroniska handlingar och dokumentation ska upprétthallas Gver tid.

Dokumentationens innehal |

4 8 Dokumentation med f6ljande innehdll ska uppréttas eller sammanstéllas
- Oversiktlig beskrivning,
- redogorel se for informationsinnehall,
- redogorel se for indata och utdata,
- redogorel se for registrerings- och uttagsmojligheter,
- beskrivning av relationer mellan olika delar,
- beskrivning 6ver hur koder och forkortningar har anvants,
- beskrivning av rutiner och funktioner,
- beskrivning av lagrade data sdsom struktur, samband och definitioner,
- redogorel se for andringar,
- redogorel se for informationskvalitet,
- redogdrel se for anvandningen av standarder samt i forekommande fall avvikelser
fran standarder,
- dokumentation av strategi for bevarande i enlighet med 3 kap. 2 §,
- dokumentation av test och utvardering vid driftséttning i enlighet med 3 kap. 5 §,
- dokumentation rérande informationssakerhet i enlighet med 6 kap. och
- dokumentation rérande den gallring som sker av el ektroniska handlingar. Om
myndigheten tillampar Riksarkivets generella gallringsforeskrifter ska
tillampningsbesiut bifogas dokumentationen.
Elektroniska handlingar som har 6verforts till bevarande ska dérutbver
dokumenterasi den utstréackning som behtvs for att handlingarna ska kunna | asas,
tolkas och dverforas under den tid de ska bevaras.

Dokumentation av atgarder vid bevarande

5 § Foljande uppgifter ska &en dokumenteras vid bevarande hos myndighet
- beteckning pa databérare i enlighet med 4 kap. 15 §,

- klimat vid bevarande (avl&sning och registrering av avvikelser 6ver tid),

- kontroll&sning och annan vard,

- tidpunkt for konvertering,

- anvandningsfrekvens (anges om bestandigheten kan paverkas),

- bevakningsdatum fér olika moment och

- ansvarig funktion.

Gallringsbara handlingar

6 8§ For elektroniska handlingar som skagallrasi sin helhet, d.v.s. varken ska
bevarasi form av elektroniska handlingar eller i utskrift paannat medium, kravs
en oversiktlig dokumentation, i enlighet med 4 § férsta strecksatsen.

Undantag fran dokumentati onskravet medges om handlingarna uppenbart &r av
tillfallig eller ringa betydel se.



6 kap. Informationssakerhet

1 8 Myndigheten skafor att s8kerstélla ett bevarande av de elektroniska
handlingarna skapa och upprétthalla rutiner for samt vidta atgarder for att skydda
handlingarna fran skada, manipulation, obehdrig atkomst och stold. Det ska ske
med utgangspunkt ur SS-1SO/IEC 27001:2006, Informationsteknik —
Sékerhetstekniker - Ledningssystem for informationssakerhet (L1S), och med stod
av riktlinjernai SS-1SO/IEC 27002:2005, Informationsteknik — Sakerhetstekniker
— Riktlinjer for styrning av informationssékerhet.

Plan for infor mationssaker het

28 Myndigheten ska upprétta en plan for hur de el ektroniska handlingarna ska
skyddas och dokumentera de atgarder och rutiner som ska vidtas.
Myndigheten ska regelbundet kontrollera och dokumentera hur planen efterlevs.

Riskanalys innan driftséttning eller uppdrag

3 8 Myndigheten ska genomfdra en riskanalys innan driftséttning eller innan
uppdrag ges till annan myndighet eller enskild for att bedéma behovet av
sékerhetsrutiner.

Skydd

4 8§ Elektroniska handlingar ska forses med behdrighetssystem, loggsystem och
skydd mot skadlig kod om det inte & uppenbart obehovligt.

Saker hetskopior

5 8 Myndigheten ska regelbundet framstalla sékerhetskopior av de elektroniska
handlingarna. S&kerhetskopiorna ska omfatta samtliga handlingar som &r
allménna

Sakerhetskopiering ska ske pa ett sddant satt och med sadan periodicitet att
handlingarna kan aterstéllas. Rutiner for sakerhetskopiering och for aterstéllning
av elektroniska handlingar ska dokumenterasi enlighet med 2 8.

Sakerhetskopior ska forvaras geografiskt atskilt fran de kopierade elektroniska
handlingarna.

6 8 Myndigheten ska sakerstallatillgangen till sddan utrustning och programvara
som behovs for att kunna dterstélla de elektroniska handlingarna. Utrustning och
programvara ska forvaras geografiskt atskilda fran handlingarna.

Hantering och forvaring
7 8 Myndigheten skavid forvaring av elektroniska handlingar, sékerhetskopior
och dokumentation tillampa Riksarkivets foreskrifter och allmannarad (RA-FS

1994:6)? om planering, utférande och drift av arkivlokaler.

8 8 Myndigheten ska hantera och transportera el ektroniska handlingar under
sadana former att de inte skadas och s att de inte riskerar att bli utsatt for

2 Andrad RA-FS 1997:3.



obehdrig atkomst. Handlingarna och dokumentationen om dessa ska transporteras
atskilda.

Sérskild aktsamhet skaiakttas nér det géller handlingar som kan omfattas av
sekretess.

7 kap. Overlamnandetill arkivmyndigheten eller annan myndighet
Samrad

1 8 Myndigheten skai god tid fore 6verlamnande av elektroniska handlingar till
arkivmyndighet eller annan myndighet samrada med arkivmyndigheten.

Overlamnande av elektroniska handlingar till arkivmyndighet

2 8 Vid overlamnande av elektroniska handlingar till arkivmyndighet beslutar
Riksarkivet om

- innehdll och omfattning,

- vilken dokumentation som kravs,

- om provleverans behdvs och

- hur 6verlamnandet ska ske.

Tidpunkt for 6verlamnande

38§ Overlamnande fér ske forst sedan

- bverenskommel se om 6verldmnande har slutits mellan myndigheten och
arkivmyndigheten,

- arkivmyndigheten har kommit éverens med myndigheten om till&mpningen av
denna forfattning,

- innehdllet och omfattningen av de elektroniska handlingarna har faststéllts,

- dokumentationen har godkénts av arkivmyndigheten,

- godkand provleverans har genomforts, i de fall arkivmyndigheten har beslutat att
en sadan ska ske och

- arkivmyndigheten har kommit 6verens med myndigheten pa vilket sétt
Overlamnandet ska ske.

Overenskommel se

4 8§ | samband med 6verldmnandet ska myndigheten, i enlighet med 17 §
arkivforordningen (1991:446) traffa dverenskommel se med arkivmyndigheten om
erséttning for kostnaderna hos arkivmyndigheten for att bevara, varda och
tillhandahdlla handlingarna samt for engangskostnader i samband med
Overtagandet.

Allmanna rad. Om myndigheten inte har efterlevt kraven i Riksarkivets
foreskrifter kan det ledatill sarskilda kostnader.

Teknisk profil

5§ Elektroniska handlingar som dverlamnastill arkivmyndigheten skahaen
teknisk profil som Gverensstammer med Riksarkivets foreskrifter och allménnarad



(RA-FS 2009:2) om tekniska krav for elektroniska handlingar (upptagningar for
automatiserad behandling).

6 8 | 4 kap. 2 § finns bestdmmel ser om att myndigheten senast vid dverforing till
bevarande ska 6verfora de elektroniska handlingarnatill format som uppfyller
Riksarkivets foreskrifter och allmannarad (RA-FS 2009:2) om tekniska krav for
elektroniska handlingar (upptagningar for automatiserad behandling). Dar sags
aven att 6verforingen ska ske sa snart det & maojligt med hansyn till myndighetens
verksamhet.

Provieverans

7 8 Myndigheten ska pa begéran av arkivmyndigheten genomfora en
provleverans. Arkivmyndigheten 6verenskommer i varje enskilt fall med
myndigheten om provleveransens utformning.

Omfattning

8 § Varje dverlamnande ska omfatta

- elektroniska handlingar,

- dokumentation i tva uppséttningar, i enlighet med 5 kap. 4 §,
- leveransreversal, och

- utdrag ur myndighetens arkivredovisning.

Overlamnande av el ektroniska handlingar till annan myndighet

98 Vid dverlamnande av elektroniska handlingar till en annan myndighet ska
dokumentation medfdlja varje dverlamnandei enlighet med 6 kap.

10 8 Vid 6verlamnande av elektroniska handlingar till en annan myndighet ska
elektroniska handlingar framstéllas och tillféras den dverlamnande myndighetens
arkiv i enlighet med 3 § arkivlagen (1990:782).

1. Dennaforfattning trader ikraft den 1 juli 20009.

2. Genom ikrafttradandet av denna forfattning upphavs

- Riksarkivets foreskrifter och allméannarad (RA-FS 1994:2) om upptagningar for
automatisk databehandling (ADB-upptagningar), med foreskrifter om andring
(RA-FS 2003:2),

- Riksarkivets foreskrifter och allméannarad (RA-FS 1994:7) om 6verlamnande av
upptagningar for automatisk databehandling (ADB-upptagningar) till Riksarkivet
och landsarkiven, med foreskrifter om andring (RA-FS 2003:3),

- Riksarkivets foreskrifter om andring i Riksarkivets foreskrifter (RA-FS 1994:7)
och allmannarad om dverlamnande av upptagningar for automatisk
databehandling (ADB-upptagningar) till Riksarkivet och landsarkiven (RA-FS
1997:7).
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3. Forfattningen skatillampas for elektroniska handlingar fran och med 1 juli
2009. Forfattningen far tillampas for aldre handlingar.

Tomas Lidman

Britt-Marie Ostholm
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