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Elektroniska handlingar

Nar man talar om elektroniska handlingar &r det framst de olika format och metoder som
kravs for framstallning, hantering och férvaring av upptagningar fér automatiserad
behandling som avses.

Den offentlighetslagstiftning som reglerar tillgdngen till och hanteringen av allmanna handlingar
ar teknikneutral. Det finns anda skillnader vad géller den praktiska hanteringen beroende pa om
den allménna handlingen ar i papper eller om den ar digital.

Handlingar som upprattats som elektroniska handlingar bestar inte bara av elektroniska
ersattare for traditionella handlingar, exempelvis protokoll eller e-post, utan varje unik
sammanhangande konstellation av uppgifter som kan sammanstallas utifran tillgangliga
uppgiftssammanstaliningar utgdr en handling enligt 2 kap. tryckfrihetsférordningen. Man talar
om sk potentiella handlingar och fardiga handlingar. Potentiella handlingar ar handlingar som &r
mojliga att framstalla ut IT-systemets hela informationsmassa. Det kan vara rapporter eller
sammanstallningar utifrdn egna val som man tar fram pa skarmen for stunden.
Sammanstallningsmaojligheterna kan ségas vara oandliga. De sk fardiga handlingarna daremot
ar avgransade och fixerade. Exempel pa fardiga handlingar ar ett word- eller exceldokument.

En introduktion till hanteringen av elektronisk information ges i en skrift utarbetad inom
Samradsgruppen "E-férvaltning och informationshantering - att hantera, bevara och gallra
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elektroniska handlingar". Denna kan hamtas har nedan.

Hanteringen av elektroniska handlingar inom statlig sektor regleras av Riksarkivet i tva
forfattningar:

 Riksarkivets foreskrifter och allméanna rad om elektroniska handlingar (upptagning for
automatiserad behandling (RA-FS 2009:1). Denna innehaller bestammelser om samtliga
led i hanteringen av elektroniska handlingar: strategi och planering, utveckling och drift
av system/applikationer, atgarder for bevarande, systemdokumentation och
informationssékerhet.

* Riksarkivets foreskrifter om tekniska krav fér elektroniska handlingar (upptagningar for
automatiserad behandling (RA-FS 2009:2). Innehaller detaljerade foreskrifter om
godkanda format och standarder, datapresentation m.m. for elektroniska handlingar som
framstélls och bevaras av myndighet samt dverlamnas till arkivmyndighet.

Observera att forfattningarna ar bindande endast for staliga myndigheter, men kommuner och
landsting rekommenderas att anvanda dem som norm. RA-FS 2009:1-2 finns i dokumentlistan
héar nere.

Langtidsbevarande av elektroniska handlingar

Om en elektronisk handling ska bevaras for framtiden maste informationen vara i ett sddant
format att ett oberoende av programvara och teknisk utrustning i storsta méjliga man uppnas.
Det ar viktigt att denna aspekt beaktas redan vid planering och upphandling av systemet. Bland
annat maste en exportfunktion darfor byggas in i systemet, helst redan vid konstruktionen. Aven
andra krav pa uttagets struktur etc bor stallas i upphandlingsskedet (se nedan).

Moderna databarare (t ex en PC, CD-skiva eller en DVD) ar inte i sig arkivbestandiga.
Overforing till nya databarare med vissa tidsintervall maste darfér goras, ocksa hos
arkivmyndigheten.

Arkivmyndigheten bestammer vilka typer av databéarare och vilka produkter som ska anvandas
vid dverlamnandet, liksom hur de filer som dverlamnas ska vara strukturerade
(datarepresentation) m.m. och vilket format som ska anvandas. Har kan alltsa Riksarkivets
forfattningar vara ett stéd for kommunen / landstinget.

| arkivreglemente kan man specificera och reglera évergripande hur kommunen/landstinget ska
hantera elektroniska handlingar. Se exempel pa detta fran Géteborgs region- och stadsarkiv
(bifoga fil langst ner pa sidan).

Gallring av elektroniska handlingar

Likaval som ett IT-system ska kunna exportera data i ett programoberoende format, ska
systemet aven kunna gallra uppgifter pa ett planmassigt satt. De gallringsbeslut en namnd
antagit for en viss handlingstyp galler normalt oberoende om handlingen ar i papper eller digital.
Det ar darfor viktigt att man sakerstéller ett systems gallringsfunktioner.
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Begreppet gallring har dock fatt en utvidgad betydelse i det har sammanhanget. Gallring i
upptagningar for automatiserad behandling avser alltsa inte bara forstoring av allméanna
handlingar eller uppgifter utan aven

forlust av information,

forlust av mojliga sammanstéllningar,

forlust av sokmojligheter och

forlust av mojlighet att faststélla informationens autenticitet.

Gallring kan saledes intraffa vid konvertering eller 6verforing till nytt medium aven om all
sakinformation bevarats.

Om myndigheten véljer att gallra system/applikationer i sin helhet bér man anda bevara en
oversiktlig beskrivning av programmet. En saddan kan finnas i myndighetens arkivbeskrivning.
Oversikten kan undvaras om IT-systemet uteslutande anvands for att skapa handlingar som ar
gallringsbara enligt generella gallringsbestammelser som antagits av myndigheten.

Systemanvisningar for ADB-system innehaller ofta anvisningar om gallring, utan att den
myndighet som anvander systemet fattat beslut darom. Det finns ocks& exempel pa
ADB-system dar ordet "gallring” visserligen inte forekommer, men dar varje periodisk
uppdatering innebar radering av tidigare lagrad information. Vid gallring av elektroniskt lagrad
information galler emellertid att varje gallring, oavsett orsak, ska stodjas pa ett beslut av den
myndighet som ansvarar for handlingarna.

Vissa registerforfattningar, lagar och forordningar innehaller krav pa gallring av vissa uppgifter,
exempelvis socialtjanstlagen.

Det bor understrykas att regler for bevarande, gallring, val av arkivmedium, konvertering,
arkivering m.m. av elektroniskt lagrad information maste faststallas i forvag och bor aterges i
systemanvisningarna.

| de allra flesta system lamnar anvandaren spar efter sig, sk loggar. Dessa loggar kan t ex visa
vem som gatt in i ett system, vad anvandaren tittat pa for sidor och vad anvandaren gjort for
forandringar och tillagg. Loggar ar allmanna handlingar och vid en gallringsutredning bér man
alltsa sarskilt beakta de loggfiler som finns. Loggar kan ha olika dignitet beroende pa typ av
system och typ av logg. Nedan finner du ett exempel pa ett gallringbeslut for olika typer av
loggfiler som galler for Landstinget i Ostergétland.

Elektroniska underskrivna handlingar

Handlingar som inkommer till och/eller uppréttas inom ramen for en myndighets elektroniska
tjanster (e-tjanster) kan innehalla elektroniska signaturer. Riksarkivet har i rapporten
Elektroniskt underskrivna handlingar (rapport 2006:1) analyserat ett antal fragestallningar, bl a
dessa;

e vad ar en elektroniskt underskriven handling?
e vilka ar handlingens bestandsdelar - funktionellt och tekniskt?
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e vilka krav kan stallas pa formatet pa de handlingar som ges in via en e-tjanst?
e hur ska man se pa &kthet och ursprungligt skick?
e hur kan signaturen gallras /bevaras?

Rapporten kan laddas ner langst ner pa denna sida.
Krav som kan stallas vid upphandling

Vid en upphandling av ett IT-system bor man redan fran borjan stalla krav pa systemets
mojligheter och funktionalitet vad géller bevarande och gallring av handlingar. Nedan i bifogade
fil foljer exempel pa hur man kan formulera kraven. Naturligtvis ar kravformuleringen beroende
av vilken typ av system det ar. Nedanstaende ar krav man kan stélla pa ett system som bade
innehaller text och bilder, t ex ett diarieforingsystem med registeruppgifter och tillhérande
handlingar ("bilder") eller ett journalsystem med journaltext och t ex inskannade handlingar.

Observera alltsa att det kan kravas fler detaljerade och specificerade krav i en upphandling an
de som beskrivs i nedanstaene fil for att leverantéren ska kunna leverara den produkt man vill
ha. Detta ar sjalvklart beroende av vilken typ av system det galler och i vilken verksamhet
systemet ska anvandas.

Dokumentation under drift och vid arkivering

Under driften av ett system och senare vid arkivering, ska tillhérande dokumentation finnas till
hands och utgoras av:

en oversiktlig beskrivning av systemet/applikationen,
redogorelse for indata och utdata,

redogorelse for registrerings- och uttagsmaijligheter,
beskrivning av rutiner i systemet,

beskrivning av lagrade data samt

beskrivningar av andringar i systemet/applikationen.

Det ska framga vilka uppgifter och handlingar som finns i systemet och vilka
sammanstalliningsmojligheter myndigheten har eller har haft. Under drift kan denna information
finnas i dokumentplanen dar anvandningen av systemet ska framga utifran de handlingar som
dar redovisas.

Hos arkivmyndigheten bor en plan for langtidslagring upprattas med avseende pa bland annat
hantering, kopiering, forvaring och vard. Om konvertering till annat format sker, ska de metoder
dokumenteras som kravs for presentation av uppgifter som tidigare har kunnat goras. Aven
genomférandet, uppgifter om vilken information som har konverterats och vilka format som
anvénts ska dokumenteras.

Om upptagningen ar en allman handling ska den dessutom fértecknas pa samma satt som alla
andra arkivhandlingar (se avsnittet Ordna och forteckna arkiv- arkivredovisning).

Elektronisk dokumenthantering
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IT har sedan mitten av 1980-talet varit en forutsattning for verksamhetsutvecklingen i
kommuner och landsting. Manga IT-baserade verksamhetssystem saknar fortfarande
funktioner for ett mer langsiktigt bevarande av data. Detta staller kommuner, landsting
och dess arkivfunktioner infér nya uppgifter.

Redan i traditionella system med pappershandlingar &r det viktigt att arkivmassiga krav och
onskemal laggs in pa ett sa tidigt stadium som majligt. | modern arkivbildning blir detta an
viktigare. Tidigare, langt in pa 1980-talet, handlade arkivtjansten i huvudsak om att ta hand om
fardiga produkter (protokoll, korrespondens, dossierer etc.), sa ar det inte langre. Nu maste
arkivtjansten aktiv delta i utformningen av arkivbildningen redan vid kallan och, da det galler
IT-system, redan innan systemen ens finns.

Elektronisk dokumenthantering— en dversikt

De forsta stegen i IT-utvecklingen togs under 1960-talet, ndr kommuner och landsting borjade
datorisera sina stora system for personal- och ekonomihantering. | nasta fas, fran 1970-talet
och framat, skedde en gradvis datorisering av arenderegistrering och dokumentproduktion. Vi
fick ADB-stodda diarier och "ordbehandling". Tio ar senare inleddes en fas som innebar att
diarium, ordbehandling och olika system for objektsbunden information kndts samman i stérre
eller mindre lokala datanat, med mojligheter till gemensam lagring av information.

| dagslaget gar utvecklingen mot mer integrerade system med stor potential for effektivisering
och omdaning av den kommunala férvaltningen. En uppméarksammad fara ar dock att manga
systemlosningar kan liknas vid stora silos dar lagring av uppgifter sker parallellt. Informationen,
uppgifterna, i systemen kan varken ateranvandas, atersokas eller integreras utan ar "inlast".

En viktigt inslag i modern dokumenthantering &r e-post. Den revolutionerande utvecklingen av
mojligheterna att kommunicera - med andra i samma forvaltning, med andra myndigheter eller
med varlden i dvrigt - &r vad som i forsta hand kadnnetecknar IT-samhallet. Ett annat viktigt
inslag ar utvecklingen av heltackande teknikstod for en effektivare arendehantering: Genom
mojligheten att digitalisera aven inkomna handlingar har "det papperslésa kontoret” bérjat bli en
realitet i den meningen, att personal och allmanhet blir allt mindre beroende av traditionella
pappershandlingar for sin informationsférsorjning.

Vi forestaller oss vanligen det papperslosa kontoret som ett tillstand dar forvaltningens alla
dokument kan presenteras pa datorernas bildskarmar och dar dessa dokument ar identiska
med de som kan skrivas ut. De nya mdjligheterna att lagra och kommunicera information skapar
dock en ny typ av "multidokument”, digitala handlingar som blir barare av olika funktioner och
som darfor inte alltid kan aterges pa en enda utskriven pappershandling.

System med flera integrerade databaser innebéar att handlingar stéalls samman och presenteras
pa bildskarmen just nar den behovs. Eftersom handlingen ar digital blir den inte kvar for
eventuell arkivering utan den férsvinner nar den inte langre behdovs. Detta ar en
revolutionerande skillnaden gentemot den analoga forvaltning som fanns tidigare. Da skapades
arkivhandlingar som en naturlig foljd av sjalva verksamhetens existens.

Planering och analys
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| en offentlig férvaltning som producerar och lagrar handlingarna digitalt och kommunicerar dem
via olika datanat blir informationen sarbar. Riskerna for felaktigt handhavande okar likasa.
Viktiga dokument kan utvaxlas sekundsnabbt mellan olika myndigheter utan att normal
registreringsskyldighet iakttas. Handlingar som i Personuppgiftslagens mening innebéar
behandling av personuppgift kan spridas i natverk pa ett satt som ej ar tillatet. Dokument vilka
fungerar som digitala originalhandlingar kan hanteras s att otillatna andringar blir omgéjliga att
spara. Det stora utbudet av information och produkter gor det svart att en 6verblick och svart att
valja ratt system. Tyvarr kommer arkivaspekterna manga ganger langt ner bland
prioriteringarna.

De stora kostnaderna for implementering av ny IT-system innebar att man forsoker skynda pa
inférande och driftsattning och avstar darfor ofta medvetet fran att sakligt och praktiskt I6sa
arkivfragorna. Brister av det slaget far i langden negativa konsekvenser for verksamheten.
Kostnaderna for digitala arkiviésningar som inférs i efterhand ar i allménhet mycket stora.
Kommunens/landstingets arkivfunktion har darfor en viktig uppgift i att se till att allt IT-stod ar
analyserat betraffande behovet av langsiktigt bevarande av information. Om man kunnat
konstatera att data, d.v.s. uppgifter, skall bevaras och finnas tillganglig langre tid an ett eller tva
ar, maste IT-systemet ha funktioner for avstalining av data, arkivering och inte minst mojlighet
att aterfa data.

E-post

Varje myndighet/kommunalt foretag bor ha en sarskild digital myndighetsbrevlada, skild fran de
personliga brevlador som férekommer i e-postsystemen. Dar ska myndigheten kunna
omhéanderta och registrera de allmanna handlingar som passerar myndighetsgransen - pa vag
in eller ut. Handlingar i pagaende arenden som cirkulerar inom det egna myndighetsomradet &r
inte allménna handlingar, men nar sddana handlingar passerar en myndighetsgrans blir de
normalt allmanna handlingar och maste da hanteras i enlighet med det offentliga regelverket -
se avsnittet Offentlighetsprincipen.

Regelverket har dock nagra undantag. Vissa handlingar blir saledes inte allménna handlingar
trots att de inkommer fran annan myndighet, och behover av det skélet inte séandas via
myndighetsbevlada.

Det galler

e skriftvaxling om pagaende arbete mellan personer som ingar i en gemensam
projektgrupp, aven nar personerna tillhér olika myndigheter,

e dokument som sands till annan myndighet for samrad om slutgiltig utformning jml 2 kap.
9 § 2 st. tryckfrihetsforordningen (s.k. delning eller underhandskontakt - se avsnittet
Offentlighetsprincipen).

Sekretesskyddade uppgifter far endast hanteras i e-postsystem om det kan garanteras att
obehdtriga ej far del av uppgifterna.

Manga e-postbrevilador far problem med sk spam (skrappost). SKL har gett ut en skrift om hur
kommuner och landsting kan hantera detta. Skriften heter "Digital sopsortering - att hantera
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skrappost i kommuner och landsting”. Skriften belyser problemen med skrappost och ger ett
antal rad och rekommendationer kring tekniska losningar samt forhallningssatt till gallande
lagstiftning. Hamta skriften som pdf har nedan.

Det elektroniska diariet

Regler for myndighetens elektroniska diarium kan i langa stycken vara identiska med de som
galler for det traditionella pappersdiariet. Man maste dock vara medveten om att
bestammelserna i personuppgiftslagen (PuL) kan lagga hinder i vagen for att lagga ut det
elektroniska diariet pa internet. Diarieforing av hemliga handlingar (handlingar som upprattats
hos en myndighet eller inkommit till eller avsants frdn en myndighet) ar obligatorisk. Diariet
maste dock utformas sa att sekretesskyddade (hemliga) uppgifter inte kommer obehdriga till
del.

Elektroniska dokument, elektroniskt dokumentarkiv

Overgang till enbart digital dokumenthantering och dokumentlagring sker knappast i ett slag
utan steg for steg. Det kan vara frdga om att tidigare uttag p& papper upphor inom en viss
aktivitet, eller att en ny aktivitet fran borjan gors enbart digital. | bada fallen férandras
arkivbildningen pa ett satt som innebér att myndigheten maste fatta beslut om gallring av den
digitala handlingen - eller vélja system for digitalt arkiv. Sddana beslut bor alltid féregas av
samrad med arkivmyndigheten.

Aldre gallringsregler ar ofta avfattade som om dokumentation pa papper ar ndgonting sjalvklart.
| takt med att myndigheten fornyar sina gallringsbeslut maste dessa utformas s att de kan galla
oberoende av lagringsmedium. Om handlingen skall gallras bor man naturligtvis ta stallning till
om den 6ver huvud taget skall tas ut pa papper. Elektroniska arbetshandlingar kan forstoras sa
snart de inte langre behovs och bor inte i onddan tas ut pa papper. Elektroniska allmanna
handlingar som far gallras nar de ej langre ar aktuella (nar de lasts, nar arendet avslutats 0.s.v.)
behover naturligtvis inte heller tas ut pa papper.

En stor andel av myndighetens handlingar &r emellertid handlingar som skall gallras med en
frist pa mellan 1 och 10 ar och hér ar valet mer komplicerat. Det kan finnas bestammelser i lag
som forhindrar enbart digital lagring, t.ex. betraffande skannade leverantdrsfakturor, men i
dvriga fall maste myndigheten (i forekommande fall: arkivmyndigheten) fatta beslut om
gallringsfrist.

Nar myndigheten overgar till producera, hantera och lagra sin information (data — uppgifter) i
IT-system har man i realiteten ett elektroniskt arkiv. Aven om myndigheten inte fattat ndgot
beslut om de elektroniska dokumentens framtid bor man tanka pa att det elektroniska arkivet
utgor en del av myndighetens arkiv och darfor maste darfor organiseras med samma ambitioner
som detta.

Malet maste vara att astadkomma en god offentlighetsstruktur:
e strukturen i det elektroniska arkivet anpassas till myndighetsarkivet i dess helhet,

« handlingar som innehaller sekretesskyddade uppgifter skyddas fran atkomst av
obehdriga,



http://www.phoca.cz/phocapdf

Elektroniska handlingar och elektronisk dokumenthantering

e arbetshandlingar halls klart atskilda fran allmanna handlingar,
 det maste finnas en strategi for langsiktigt bevarande av den elektroniska informationen.

Langtidsarkivera digitalt - eller pa annat medium?

Ska myndigheten bevara sina elektroniska handlingar for framtiden i enbart digital form eller
skall langtidsarkivering foregas av utskrift pa papper eller mikrofilm? Det vill sdga: skall
informationen infor langsiktigt bevarande goras analog? Det senare medfor forlust av
autenticitet och forlust av mojligheter att séka och sammanstalla. | manga fall ar denna forlust
acceptabel och kan da foredras, men om forlusten inte kan accepteras maste man sorja for att
handlingarna kan bevaras digitalt. | manga fall &r dessutom en utskrift pa papper orealistisk
p.g.a. den stora mangden data, t.ex. i ett patientjournalsystem.

Det maste sarskilt papekas att man inte kan behalla data i sitt ursprungliga system, d.v.s. lata
hard- och mjukvara finnas kvar for att startas och anvandas vid behov. En dator har en teknisk
livslangd péa kanske 10 ar. S& smaningom kommer komponenterna, t.ex. harddiskar, att
haverera. Eftersom teknikutvecklingen ar extremt snabb &r det orealistiskt att tAnka sig att
underhalla aldre IT-system. Aktiva atgarder maste saledes vidtas for att bevara och
tilhandahalla data. Hur detta kan ske beskrivs i féljande avsnitt.

Informationssamhallet befinner sig i en 6vergadngsfas mellan analoga och digitala
lagringsformer. Kommunernas och landstingens myndigheter och féretag kommer att valja de
system som ger storsta mojliga effektivitet, sdvida de ar juridiskt oantastliga. Arkivtjansten
maste medverka i valet av system. Analog eller digital langtidslagring, detta beror pa vad som
skall lagras. Stora datamangder bor bevaras i digital form medan sma dataméangder i enklare
tillampningar sékerligen med fordel kan skrivas ut pa papper. En forutsattning for digital
arkivering &r, som ovan papekats, att det aktuella IT-systemet redan fran borjan, vid
installationen, har stdd for avstallning (export) av data.

Nedladdningsbara dokument

Till sidans topp
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